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[ﬁl Proyecto “Activismo digital contra la violencia en las redes sociales”

’ﬁ‘@’lgl‘ Think-Tank de jovenes activistas digitales para erradicar la violencia

p}rﬁ\p:\uii\@ en redes sociales

Reforzar el Think-Tank joven como mecanismo de activismo digital y
’/ fomentar el asociacionismo joven, promoviendo la participacion de los
<O) y las jovenes y su involucramiento en temas de actualidad que les
afectan, con una especial mirada hacia las mujeres jovenes.

Objetivo del proyecto




des:gualdad

“Mujer y Sociedad Joven:
fortaleciendo el tejido asociativo con
perspectiva de género y de juventud

Il Parte: activismo digital’”
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El ciber-espacio es un espacio “comunitario”
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En él tiene lugar la vida digital, la socializacion,
la comunicacion, las relaciones, el intercambio

* Queremos espacios participativos virtuales mas
seguros, igualitarios, inclusivos y sanos

Visibilizar

% El proyecto pretende fortalecer estos espacios a
través de un grupo de jovenes vinculados con el
activismo digital

% El Think-Tank tiene encuentros presenciales y
virtuales y también de formacion.
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> Espacio formativo para:

% Conocer estrategias de
afrontamiento ante violencias
digitales.

> Tres temas:

1. Hablemos mds de la violencio
digital
Hablemos de los agresores

Detectar y afrontar las
violencias digitales
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% Compartimos ejemplos / Anotamos lo que no sabiamos

Dindmicas durante la formacion




Tema 1. Conocer para fortalecer capacidades

Hablemos mas de la violencia digital

A veces te sientes intfimidada

Redes sociales

| Has recibido comentarios ofensivos

Jovenes nativ@s
digitales

Hiperconectividad Vida digital

Muchas veces es conftenido sexuadl

Generacion Z ?Q Fake news

N

Te has preguntado como evitar aquello que te hace dano en redes #NOesNormal



https://youtu.be/7qJDu-rMxl4

Consecuencias de la violencia

) " ]
COMO TE SIENTES . . COMO REACCIONAS

No reaccionas
Te autocensuras y aislas
Te parece normal, sabias que un riesgo,
lo asumes porque les pasa a otras.

Te sientes herida, controlada
Inseguridad, miedo,
incomodidad, confusion.

Te faltan herramientas para identificar,
responder, protegerte y prevenir
comportamientos violentos




Sabias que ...

X

\ El 84% de jovenes ha
sufrido acoso o
violencia digital

problema
global

Espana aun cuenta con pocos datos sobre la
problemdtica, aungque cada vez hay mds estudios

Opina sobre lo que ves en T
tu entorno y en tu propia Q

experiencia

Solo el 4% de las victimas denuncia
formalmente

Chicas las mas vulnerables:

*68% vive violencia digital

*45% propuestas sexuales no deseadas
*40% contenido sexual sin
consentimiento

El 51,7% de las jovenes acosadas
identificaron al agresor como un amigo
o conocido.

Datos del Ministerio de Igualdad, 2024.




Plataformas y acoso online

T|kTO k estd menos estudiado

25% 38% 20%

Instagram WhatsApp Facebook




Hate y violencia en las redes sociales

(RRSS)

« Se han estudiado muchos aspectos de la violencia digital y sus victimas y agresores. También los discursos de odio.
« Son problemas que afectan mucho a las nuevas generaciones crecidas en un mundo totalmente cibernético.

« A veces es desconocida para la poblacion adulta, pero casi siempre la poblacion adulta fambién la sufre.

« Sobre todo, las adultas mas jovenes, las mujeres.

El 80 % de las mujeres ha
sufrido acoso a través de
las RRSS, especialmente

las jovenes.

Podemos decir que la mayor parte de la violencia y el odio que circula por las redes va contra las
mujeres por el hecho de ser mujeres

Esta violencia reproduce la violencia offline, por tanto, no es nueva

Pero si presenta caracteristicas especificas, como la ocultacidn, la sensacién de impunidad, la
omnipresencia y la inexistencia de frenos empaticos por la carencia de contacto fisico.

Insultos, lenguaje ofensivo, La violencia digital contra mujeres jovenes es

humillaciones, infimidacion, acoso e o)
sexual, falta de consentimiento ...




Mas datos




Violencia de género facilitada por la tecnologia

La violencia digital de género también se llama violencia de género facilitada por la tecnologia (TFGBV, por sus siglas en inglés)
No es un problema nuevo; la Asociacion para las Comunicaciones Progresistas (APC) ha estado documentando desde 2005.
Sin embargo, se trata de un problema en crecimiento.

Internet y los dispositivos moviles han sido un simbolo para la autonomia de las mujeres, pero hoy hay ambientes hostiles.

La TFGBV:
H NO es > Tiene las mismas raices estructurales que otras formas de
violencia
nueva , .
» Estd atravesada por otras formas de discriminacion, como el
racismo, la homofobia, la islamofobia y la fransfobia.
 Reproduce y refuerza las  Reproduce las normas sociales
desigualdades de género, las y conductas que sostienen el

creencias sexistas patriarcado y la misoginia




Consecuencias de la violencia digital

Y-

« Esta violencia forma parte de un continuo de multiples e interrelacionadas formas de violencia de género
contra mujeres y ninas que se manifiestan a lo largo de sus vidas.
« Se utiliza para intimidar, controlar, silenciar y/o desacreditar las voces de mujeres y ninas.

- |Esta violencia tiene un impacto emocional- danos psicologicos

Ansiedad y miedo constante Por la exposicion publica, el juicio y la vigilancia digital.

Baja autoestima y autoimagen distorsionada Comentarios sobre el cuerpo, la ropa o el estilo generan
inseguridad. .

Aislamiento social Muchas chicas dejan de publicar, participar o incluso salir por miedo al qué dirdn.
Culpa y confusion Se sienten responsables de las agresiones recibidas (“3lo habré provocado?2”).
Desconfianza en sus vinculos El control digital en parejas o amistades erosiona la autonomia.

Silencio y autocensura Dejan de compartir ideas feministas o personales por miedo al hate.

/ /
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*» En casos graves: autolesiones, ideacion suicida, abandono escolar, abandono total de vida digital.




Tema 2.

Hablemos de los agresores

La violencia digital de género es la que ejercen los hombres contra las mujeres.

Hay otras formas de violencia, pero ésta es la mds frecuente.

Se funda en la desigualdad y en |os privilegios del poder masculino. Se motiva por deseo de humillar, generar miedo,
avergonzar, coaccionar, dese de venganza, controlar o explotar.

En el ciberespacio el agresor fiene sensacion de ocultacion e impunidad por no haber contacto fisico.

B=_)O

digital para ejercer control, humillacién o chantaje, muchas veces

:Quiénes son los I> B Son mayoritariamente hombres jovenes, que utilizan el entorno
en relaciones de pareja o exparejaq.

agresores digitales?

i& 3 Se esconden tras seuddnimos o g& Aprovechan el conocimiento técnico
cuentas falsas, lo que dificulta la (apps espia, GPS, hackeo de cuentas)
identificacion. para vigilar o acosar.




Hombres: fragilidad + crisis de conexion = hate

1. Dos tercios (2/3) de los hombres jovenes sienten que “nadie los conoce realmente”. Esto revela la fragilidad de sus

vinculos y relaciones (seg(Jn informe State of American Men 2025)
2. La “crisis de conexidon” choca con ofra realidad: ;Qué significa ser un “buen hombre” o coémo llegar a serlo?

» La combinacion de estas dos verdades hace que muchos hombres busquen conexion en el mundo digital en busca de
comunidad y pertenencia, encontrando espacios que apelan a sus identidades, intereses y miedos mas profundos.

O machosfera

Qué es — un conjunto diverso de sitios web, blogs y foros en linea que promueven una
vision de la masculinidad basada en la misoginia y la oposicién al feminismo— Cémo
entra en escena - ofreciendo mensajes claros sobre el género y los roles de género. Y lo
maAs importante: Tiene un impacto real:

Violencia contfra Tendencias
- |

contra ofros




Tema 3.

Detectar y afrontar las violencias digitales

La VD abarca una amplia gama de
comportamientos y actos perpetrados por
parejas intimas, personas desconocidas,
conocidas e incluso amigos y familiares.

Amenazas

ACO0s0O en fodas sus
formas

Acecho digital o
stalking

Abuso basado en
imdagenes (IBSA, en
inglés)

Suplantacion de
identidad




Como actuar desde el activismo digital

Concienciar
Difundir informacion
Movilizar
Visibilizar

Crear

A continuacion, repasamos varias formas de violencia digital




Son actos no deseados y
perturbadores que se realizan a
tfravés de medios tfecnoldgicos:
mensajes, redes sociales,
correos o comentarios en linea.

@ Formas mds comunes:

« Ciberacoso

» Acoso grupal (mobbing)
« Troleo

s+ Puede ir desde un comentario sexista hasta « Discursos de odio

un abuso sostenido por varias personas.




% Elemplos: amenazas a activistas indicando que

conocen su ubicacion y la de sus hij@s. En mujeres
jdvenes: control por parte de una expareja.

Incluyen expresiones violentas,
agresivas o intimidatorias que
manifiestan la intencion de
causar dano a una muijer, una
niNna, o a sus familiares y
amistades.

Estas amenazas también
pueden dirigirse a grupos de
mujeres que expresan
opiniones politicas u otras
posturas publicas.

O a grupos de chicas que
expresan una forma de pensar.




% Suelen tener un componente sexual, aunque
también pueden implicar agresiones fisicas,
lesiones o incluso amenazas de muerte.

Incluyen expresiones violentas,
agresivas o intimidatorias que
manifiestan la intencion de
causar dano a una mujer, una
NniNna, o a sus familiares y
amistades.

Estas amenazas fambién
pueden dirigirse a grupos de
mujeres que expresan
opiniones politicas u otras
posturas publicas.

O a grupos de chicas que
expresan una forma de pensar.




« Consiste en crear, compartir o
amenazar con difundir
imagenes sin consentimiento.

« Puede incluir contenido infimo
o sexual, o imagenes
manipuladas (como
deepfakes) que causan dano.

« Se Ufiliza para extorsionar,
coaccionar o castigar.

(En inglés IBSA: Image-Based Sexual Abuse)

% Elemplos: difusion de imdagenes intimas por
una expareja o montaje de contenido
pornografico para chantaje, enfre ofras.




% Ejemplo: publicacion de datos de una influencer o
activista para incitar al acoso o amenazas de

agresion.

Difundir datos personales
(como direccidn o teléfono) sin|
consentimiento, con el fin de
infimidar, acosar o danar Ia
reputacion.

También se usa como
herramienta de extorsion o de
castigo social.




% Ejemplo: creacion de cuentas falsas para
manipular o captar a jovenes en situaciones de

vulnerabilidad.

Uso de tecnologia para
hacerse pasar por ofra persond
con fines de explotacion,
engano o dano.

Incluye la creacion de perfiles
falsos para acceder @
informacion privada,
convencer para vender
imdagenes suyas (por ejemplo,
a fravés de TikTok) o reclutar
mujeres en redes de trata.




En el Think-Tank elaboramos un glosario

Grooming

Cosificacion
Sexpreading

Sextorsion
Pornovenganza

Happy slapping
Sugar dating

Zoombombing

A continuacion, compartimos fichas para tratar cada forma de violencia digital




Qué propuestas de proteccion y

prevencion salieron de los JFG

© Ficha 1: Ciberacoso y Acecho Digital (Stalking)

. Qué es? Vigilancia repetida y no deseada a tfravés de llamadas, mensajes, redes sociales, GPS o
spyware. Genera miedo, estrés y sensacion de indefension.

Ejemplo: Una joven relatd como su expareja revisaba sus redes y le enviaba mensajes constantes
para controlar sus movimientos.

Para reflexionar colectivamente:

« Anadlizar gué comportamientos cruzan la linea del control...
« Explorar herramientas de proteccion digital y denuncia...




Proteccion y prevencion

© Ficha 2: Abuso Basado en Imdégenes (IBSA)

. Qué es? Difusidn o amenaza de difusidon de imdgenes intimas sin consentimiento. Puede incluir
deepfakes o imdagenes manipuladas.

Ejemplo: Un grupo de jovenes debatio sobre el miedo a que fotos compartidas en confianza
fueran usadas para chantgje tras una ruptura.

Para reflexionar colectivamente:

« Reflexionar sobre consentimiento digital.
« |dentificar canales de denuncia vy apovyo.




Proteccion y prevencion

© Ficha 3: Amenazas y Hostigamiento

. Qué es? Mensajes agresivos, intimidatorios o sexualizados que buscan silenciar, humillar o
controlar.

Ejemplo: vari@s jovenes relataron haber recibido amenazas tras publicar contenido feminista en
TikTok.

Para reflexionar colectivamente:

 Andalizar el impacto del discurso de odio.
« Fomentarredes de apoyo v respuesta colectiva.




Proteccion y prevencion

© Ficha 4: Publicacién de Informacion Privada (Doxing)

;. Qué es? Difusidon de datos personales (direccion, teléfono, etc.) para intimidar o incitar al acoso..

Ejemplo: Una participante del grupo menciond el caso de una streamer que recibid amenazas tras
publicarse su direccion en foros.

Para reflexionar colectivamente :

« Debatir sobre privacidad digital (contrasenas seguras y doble
verificacion, no compartir datos personales en redes abiertas)
« Ensenar como proteger datos personales en lineaq.




Proteccion y prevencion

© Ficha 5: Suplantacién de Identidad (Catfishing)

. Qué es? Creacion de perfiles falsos para enganar, manipular o reclutar mujeres en redes de trata
o explotacion.

Ejemplo: Un joven compartio como una amiga fue contactada por un perfil falso que intfentaba
convencerla de enviar fotos infimas.

Para reflexionar colectivamente:

e |dentificar senales de perfiles falsos.
« Promover el pensamiento critico frente a interacciones digitales.




m——— “POR UNA VIDA
PIGITAL SEGURA,
IGUALITARIA E
INCLUSIVA”




Mas informacion: mujerysociedad.org
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