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INTRODOUOCCION

Para millones de adolescentes y jévenes, el entorno digital no es una dimension
separada de la vida cotidiana: es parte integral de ella, el lugar donde se
relacionan, se expresan, construyen identidad y comunidad. En otras palabras,
Internet no es simplemente una herramienta para acceder a la educacién, la
informacién o el mundo profesional, sino para explorar el mundo en su conjunto,
desarrollar la creatividad y fortalecer la autonomia personal y colectiva.
Reconocer este potencial es fundamental para el crecimiento de la juventud.

El acceso digital, entonces, ha de entenderse como un derecho que debe
garantizarse en condiciones de seguridad, respeto y equidad. Sin embargo, hoy
dia este derecho no esta garantizado. Y no lo estd para nadie. Por descontado,
no para la infancia que, en practicamente todas las sociedades, esta expuesta a
riesgos fatales en el ciberespacio desde edades muy tempranas. Tampoco para
la primera generacién que supuestamente contd con la mejor alfabetizacién
digital y que hoy es adulta.

El ciberespacio fue, a finales del XX, un territorio prometedor. Sin embargo, hoy
la relacién con él se ha vuelto casi nociva, especialmente para las mujeres
jovenes. Lo que antes era espacio de libertad y creatividad, se ha transformado
en un entorno hostil, que les impide aprovechar plenamente su potencial.

La Incluye a quienes nacieron entre 1997 y 2012. También
llamados Centennials, Zoomers, iGen, en 2025 tienen entre 13 y 28 afios, segun
centros especializados en tendencias sociales y tecnolégicas como el Pew
Research Center (PRC), es la primera generacion que ha crecido
completamente en un mundo digital, con acceso constante a internet, redes
sociales (RRSS) y dispositivos moéviles desde edades muy tempranas. Su vida
estd marcada por la hiperconectividad, la inmediatez y la exposicion constante
a contenidos digitales. Su modo de comunicarse, aprender y participar esta
profundamente influido por las tecnologias de la relacién, informacién y
comunicacién (TRIC).

Las RRSS son espacios absolutos de participacién social y expresiéon entre la
juventud. E1 PRC ha documentado que la mayoria de adolescentes y jovenes se
conectan varias veces al dia, y muchos/as estan en linea casi constantemente.



Por ejemplo, en los EEUU, 1 de cada 5 adolescentes afirma que esta en TikTok y
YouTube de manera casi constante. El 64% de los/as adolescentes dice que
utiliza chatbots, incluyendo cerca de 3 de cada 10 que lo hacen a diario®.
También ha documentado que las chicas adolescentes/jovenes estan
especialmente expuestas a formas de violencia digital.

Para las chicas especialmente, es un ciberespacio lleno de : contenidos
de odio, intolerancia, mentiras y, frecuentemente, abuso y violencia. Esto se ha
vuelto alarmantemente comun, tanto que, especialmente las jévenes, afirman
con absoluta certeza que “esperan” experimentar acoso digital en algun
momento de su vida, sino lo han experimentado ya. Al digitalizarse, la violencia
de género offline adopta muchas formas online: difusién de imagenes intimas sin
consentimiento; doxxing (exposicion de datos personales); cyberstalking
(acoso persistente) ...

Estas agresiones no se quedan en el mundo virtual: tienen consecuencias reales
en la salud emocional, las relaciones y el bienestar de las chicas. Ademas, la
evolucién tecnoloégica —como los chatbots manipuladores— permite generar
nuevas formas de violencia a través de aplicaciones, algoritmos, filtraciones de
datos, campafias de desinformacién y mecanismos de vigilancia, generando
riesgos y formas de dafio cambiantes, dificiles de identificar y mucho menos de
prevenir: desde fotos y videos falsificados (deepfakes) hasta programas que
aislan a las personas de sus amistades y familias. Los datos son desoladores:

El 95% de las imagenes o videos manipulados mediante Inteligencia
Artificial (IA) para simular contenido sexual no consentido (deepfakes)
representa a mujeres. (Naciones Unidas, 2024).

En paises como México, 10 millones de mujeres han sido victimas de
violencia digital y 1 de cada 3 ha recibido contenido sexual no solicitado
(Instituto Nacional de Estadistica y Geografia (INEGI), 2024).

En Espaifia, segun datos del Ministerio de Igualdad, el 70% del ‘hate’ en
redes va dirigido a mujeres, y 1 de cada 3 jévenes ha sufrido acoso digital.
Pero solo el 4% de las victimas denuncia. (Ministerio de Igualdad, 2024).

1 PRC (2025) Teens, Social Media and Al Chatbots 2025 | Pew Research Center



https://www.pewresearch.org/internet/2025/12/09/teens-social-media-and-ai-chatbots-2025/

PRESENTACION DE LA GUINA

La Guia responde al problema creciente en Espaiia de las multiples formas de
violencia online contra las mujeres jévenes, formas unas veces sutiles, otras
burdas y perceptiblemente perturbadoras.

Conceptualmente se parte de la evidencia de que la

es la misma violencia de
género offline arraigada en normas culturales patriarcales y sexistas, pero que
se ha expandido en los espacios virtuales interconectados, con caracteristicas
especificas, como la ocultacién, la sensacién de impunidad, la omnipresencia y
la inexistencia de frenos empaticos por la carencia de contacto fisico. Es decir,
la misma violencia camuflada bajo nuevas y agresivas formas, y que, por ser la
primera generacién nativa digital, afecta especialmente a la Generacidn Zeta.

En esta guia nos referimos a ella como

Pero veremos que no hay atn una definicién consensuada.

Es evidente que hay muchas miradas posibles para responder a un problema
tan complejo, incluso sofisticado por el uso de tecnologias como la Inteligencia
Artificial (IA) y la tecnologia cuantica. Pero para una Guia didactica como ésta,
entendemos que son cuatro los elementos clave desde un enfoque de género:

1. disefiadas con principios igualitarios, éticos y seguros.

2. que responsabilicen a los agresores y garanticen justicia
para las sobrevivientes.

3. Sistema accesible de con respuestas rapidas y efectivas.

4. suficiente para detectar la violencia de

género y responder con una accién colectiva por la no violencia en las TRIC.

Esta Guia responde al cuarto elemento, el conocimiento, como propuesta
pedagdgica enfocada expresamente al mundo de la educacién social.

En este sentido, hemos puesto el foco en los temas mas sobresalientes que
emergieron en los espacios de escucha, investigacidon-participacion, reflexién y
cocreacion que supusieron los grupos focales de jovenes en el marco del
proyecto de Mujer y Sociedad “

”’, apoyado por
el Ministerio de Igualdad (2024) y ejecutado entre noviembre 2024 y noviembre
de 2025.
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Una de las preocupaciones centrales de la digitalizacién
de la violencia de género y la violencia sexual en
plataformas y redes sociales, ademas de su extensién y
rapido crecimiento, son los

que puede llegar a tener sobre las victimas. Si
bien en esta Guia no se profundiza tanto en las consecuencias como en las
causas. Mas adelante publicaremos un estudio que completara esta parte.

Como reconocen las propias jovenes, las victimas de la violencia digital son
potencialmente un porcentaje muy alto de la poblacién femenina joven usuaria
de internet, activistas, periodistas, desarrolladoras de contenido, jévenes en
sectores laborales emergentes, lideresas, mujeres que innovan, o mujeres en
espacios cotidianos de formacién, asi como de juego, y plataformas de
intercambio y ocio. Por eso la Guia recoge multiples expresiones de violencia.

“Se sabe que unos perfiles son mas acosados que otros,
pero en general, las mujeres jovenes estamos muy expuestas por
el hecho de ser mujeres jévenes. Todas somos potenciales

victimas” (grupo focal 1).

En noviembre de 2025 (coincidiendo con la fecha de cierre de la presente Guia)
el UNFPA (Fondo de Poblacién de la ONU, encargado de los derechos sexuales
y reproductivos y la violencia sexual) publicé el informe Combating
Technology-facilitated Gender-Based Violence (TFGBV), alertando de que el
problema que afecta especificamente a las mujeres -por el hecho de ser
mujeres- va en aumento en el mundo. En €l, al igual que otras entidades de las
Naciones Unidas como ONU Mujeres, insiste en que es fundamental

desde la
perspectiva de los derechos humanos, el género y la interseccionalidad.

Estos son precisamente los enfoques implicitos en la presente Guia.

Junto a ellos hemos incorporado el , que
permite:

Contextualizar la experiencia digital de la juventud dentro de una
generacion hiperconectada, la Generacién Zeta.

Visibilizar los riesgos especificos que enfrentan las mujeres jovenes, sin caer
en alarmismos ni en soluciones excluyentes o restrictivas.

Reforzar la participacién y concienciacién colectiva, esencial para prevenir
fomentar su autonomia.



La
surge de un proyecto de investigacién-accion-
participativa que ha tenido como eje principal la escucha y potenciacién de
voces jovenes diversas. A través de grupos focales y una modalidad
participativa genuina, la seccién Joven de Mujer y Sociedad ha compartido a lo
largo de muchos meses reflexiones y experiencias y co-creado contenidos
digitales que dieron lugar al
, lanzado en redes sociales en octubre de 2025. El Kit Digital,
tal como previsto en el proyecto, se ha adaptado a formato pedagdgico dando
como resultado la presente Guia, formada por . La
incluye contexto, conceptualizacién, datos y un diagnéstico
estructurado desde una perspectiva feminista en Espafia y recorre los tres temas
presentados en la Introduccién (vida digital, Generacién Z y violencia digital) y
la se compone de 12 pildoras formativas o fichas didacticas para
la semnsibilizacién y la prevencién, divididas por tematicas, conceptualizados
todas ellas a partir de la experiencia de los/as propios/as jévenes en el marco
del proyecto.

La Guia esta dirigida a agentes formativos, instituciones y centros educativos,
docentes de ensefianza formal y no formal, y la educacion social de jévenes de
la Generacién Z, fundamentalmente en la edad entre los 16 y los 28 afios.

Ademas de aportar conocimiento, la Guia invita a involucrarse de manera
proactiva con adolescentes y joévenes adultos/as para acompafarlos/as y
ayudarles a reconocer la desigualdad y la violencia de género, frenar el odio en
las redes y construir entornos digitales mas seguros. Como meta basica: que
chicos y chicas jovenes se sensibilicen en el significado e importancia del
consentimiento y el respeto mutuo, fuera y dentro del entorno digital.

La Guia puede usarse como recurso flexible para acciones formativas con
duracioén y nivel diferentes, segun tamafio y edad de la audiencia, o bien como
material para talleres informales y dinamicas grupales juveniles, en modalidad
presencial u online. En conjunto, la Guia:

No pretende ser un manual exhaustivo, sino un aporte que puede amplificar
el alcance de las campafias de prevenciéon de la sociedad civil y la
Delegacién del Gobierno contra la Violencia de Género frente a esta
problematica creciente y preocupante en Espafia para la Generacion Z.

Se suma a las voces y recursos de organizaciones sociales y feministas que
luchan por erradicar la violencia de género en todas sus formas en Espafia.


https://mujerysociedad.org/wp-content/uploads/2025/10/KIT-DIGITAL-12-HERRAMIENTAS.pdf
https://mujerysociedad.org/wp-content/uploads/2025/10/KIT-DIGITAL-12-HERRAMIENTAS.pdf
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220BJETIVOS DE LA GUILA

Conocer: Comprender como viven y experimentan el ciberespacio 1@s

jovenes nativos digitales, identificando sus lenguajes, dindamicas y practicas
cotidianas en redes sociales.

Sensibilizar: Promover la reflexién critica sobre los riesgos de acoso y

violencia sexual y de género en entornos digitales, visibilizando sus impactos y
fortaleciendo la comunicacién asertiva como herramienta de empoderamiento.

Prevenir: Enfocar la accién hacia la prevenciéon de la violencia digital,
transformando actitudes y comportamientos nocivos, aportando conocimientos
basicos mediante glosarios y recursos, e incluyendo referencias al marco legal
espafiol para reconocer hechos constitutivos de delito y los canales de denuncia.
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. CONCEPTUALIZACION,
DIAGNOSTICO Y ENFOOQUES
PARA SU ABORDAJE

IP IR I AT IR IR A 1P A IR T IE

Los dispositivos conectados en la nube, las plataformas digitales, las redes
sociales, el Internet de las Cosas y la IA, forman parte de nuestra vida
cotidiana. Estos avances ofrecen grandes oportunidades, pero también
aumentan la frente a ataques cada vez mas sofisticados, de
los que se aprovecha el machismo.

La hiperconectividad que define a la sociedad tecnolégica actual ha
transformado las formas de de la juventud, cada vez mas expuesta a
riesgos digitales que escapan parcialmente a su control y afectan su bienestar
emocional, social y legal. Internet no es un espacio aparte, sino parte integral de
la vida cotidiana. Para la Generacidn Z, la cibertecnologia constituye su

: en las redes aprenden, cooperan, compiten y
construyen narrativas que moldean su personalidad y sus vinculos. Este
fenédmeno ha generado nuevos comportamientos, valores, dinamicas
comunicativas y formas de pensamiento derivadas de la interaccién diaria con
el ciberespacio: es la vida digital.

Pero, el acoso, la suplantacion de identidad y otras violencias en redes,
videojuegos y plataformas digitales afectan a jovenes en edades adultas
tempranas, cuando aun no cuentan con suficiente alfabetizacién digital, madurez
o recursos personales para identificar y enfrentar estos riesgos.

En este escenario, los dispositivos se vuelven mas vulnerables y los ataques
cada vez mas sofisticados.

12



Este es un problema endémico, como dice el Consejo de Europa en su
“Recomendacién para prevenir y combatir el sexismo (CM/Rec(2019)1)”: “el
sexismo en linea es endémico en toda Europa y afecta de forma
desproporcionada a las mujeres, especialmente mujeres jévenes y nifias,
periodistas, politicas, personajes publicos y defensoras de los derechos
humanos de las mujeres”.

A pesar de la escasez de datos sistematizados y estudios en profundidad, el
es claro:

Los avances tecnoldgicos traen consigo impactos no deseados como la
desinformacién, los deepfakes o la creacién de contenido manipulado.

Uno de esos impactos es la digitalizacion de la violencia de género y sexual
contra las mujeres, con rapida viralizaciéon en espacios mas misoginos.

La hiper-conectividad genuina de la vida digital juvenil expone a una
generacioén entera a la inseguridad y la impunidad, debido a la inexistencia
de limites digitales y a la falta de regulacion.

Las mujeres jovenes son las mas afectadas.

La masculinidad hegemédnica, incluyendo la de muchos jévenes, emplea
medios digitales para controlar, acosar y explotar sexualmente a las mujeres,
ampliando y profundizando la opresién de género.

En Espafia, el discurso dominante en todas las esferas de la vida, offline y
online, es antifeminista, extremista, belicista y menosprecia a las mujeres, lo
que agrava el problema.

Muchas jévenes de la Generacién Zeta desconocen que esta violencia es una
reaccién a los avances de igualdad de los ultimos afios, cuando ellas
nacieron. Viven la paradoja de haber nacido en una sociedad igualitaria (afio
2007 -Ley de la igualdad efectiva) pero enfrentan con desconcierto la
deslegitimacién de esos avances y la aversion a los principios igualitarios.
Ademas, las jévenes nativas digitales sufrieron la obligatoriedad de internet
durante el COVID-19 coincidiendo con etapas clave de construccién de
identidad, intensificAndose su exposicién a la violencia.

Las medidas de prevencién actuales no son suficientes ni eficaces, por la
velocidad vertiginosa y porque cualquier mujer con presencia virtual es una
potencial victima.

Muchas jovenes no se reconocen como victimas porque la violencia se ha
“naturalizado”, tanto a nivel individual como colectivo.

Existe un nivel bajo de concienciacion sobre las consecuencias del problema
y falta de estrategias de afrontamiento, especialmente entre mujeres
jovenes.

Estos temas constituyen el contenido de la presente Guia.



» I
b »
=

En los primeros aifios de la revolucion tecnolégica la brecha digital en el
acceso fue una gran preocupacion. Hoy, tanto chicas como chicos de la
en Espafia cuentan casi por igual con smartphones,
ordenadores y videoconsolas en un entorno sociocultural que ha favorecido
su acceso. La alfabetizacion digital no obstante sigue teniendo un sesgo
masculino (disciplinas STEM, referentes clasicos, mundo empresarial...)

La violencia digital plantea un obstaculo decisivo para las mujeres de la
Generacién Z: especialmente las mas jévenes, a pesar de su facil acceso,
encuentran serias dificultades para ejercer plenamente lo que hemos llamado
su . Los abusos y delitos en linea son cometidos mayormente
por hombres contra mujeres, segun los datos. Los primeros, en su mayoria
jovenes, se aprovechan de las tecnologias y las peculiaridades del espacio
digital - escalabilidad, rapidez, bajo control en el acceso, relativa facilidad,
sensacién de impunidad, universalidad, vastedad, instantaneidad, y naturaleza
cambiante- para ejercer la violencia contra las segundas. Acosadas y abatidas,
muchas jévenes optan por el aislamiento, la autocensura o la desconexién de
internet. Desde un punto de vista pedagdgico, esto no constituye una solucién;
al contrario, supone privarlas/privarse de oportunidades de aprendizaje,
participacién y desarrollo personal: la (auto)exclusidén no solo limita su presente,
sino que profundiza la brecha digital de género, perpetuando desigualdades en
un espacio que deberia ser de libertad y empoderamiento.

Para abordar el tema generacional es util conocer el libro de Emakunde-Instituto
Vasco de la Mujer “El iceberg digital machista: andlisis, prevencion e intervencion
de las realidades machistas digitales que se reproducen entre la adolescencia de
la Comunidad Auténoma de Euskadi (CAE)”, de Estibaliz Linares Bahillo. Ofrece
resultados de una investigacién en profundidad sobre las realidades machistas
digitales que se reproducen entre la adolescencia en dicha Comunidad (2018).
Destacando en primer lugar que, para la juventud, los ciberespacios tienen
también la caracteristica de ser , capaces
de contrarrestar los valores tradicionales. Es decir, son lugares y
por eso le son propios.
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En resumen, resultan especialmente atractivos para jovenes y adolescentes:

Por la que generan.
Por ser un recurso inagotable de

Por ser un instrumento valioso para el

Sin embargo, con el tiempo esa promesa de territorios libres y alternativos,
sefiala el estudio, terminé siendo colonizado “por las mismas masculinidades
hegemodnicas que histéricamente han controlado la tecnologia”.

“En el fondo, la estructura digital reproduce las mismas [égicas de
poder patriarcal  : quienes dominan la tecnologia son quienes imponen

sus reglas, discursos y formas de violencia en el entorno virtual’*?.

El estudio hace referencia a estudiosas feministas que han aportado profundos
analisis sobre la desigualdad, la masculinidad, la opresién de las mujeres y el
sistema patriarcal. Por su interés, la Guia recoge varios de estos aportes.

Muy interesante mencionar a la socidloga mexicana Marcela Lagarde quien en
los afios 90 ya explicaba que la Qurge del simbolismo publico en
torno a la construccién de la masculinidad”. Esta masculinidad necesita ser
validada por otros hombres, lo que genera una fuerte presiéon social,
especialmente en la juventud, donde se impone la necesidad de “ser parte de”
y demostrar pertenencia al grupo. En ese proceso de ‘“validacién”, se
reproducen actitudes antifeministas y practicas de exclusién hacia las mujeres,
consolidando la violencia simbdlica como un mecanismo de cohesién masculina.

Es comun que entre la poblacién adolescente y joven se observe una marcada

. Lagarde la define como un auténtico ,
es decir, un sistema de opresion cultural que recae principalmente sobre las
mujeres. Las relaciones sociales patriarcales se configuran bajo dinamicas de
dependencia y dominacién, situando a las mujeres en una posiciéon subordinada.
Estructura que limita su autonomia y perpetia la desigualdad al normalizar la
dependencia como parte de la vida cotidiana femenina.

En muchas ocasiones, el estatus superior se sostiene mediante el ,
ya sea burlandose de las chicas o de los chicos que no encajan en los modelos
de masculinidad hegemonica.

15

2 Emakunde (2018), Linares Bahillo, E., “El iceberg digital machista: andlisis, prevencién e
intervencion de las realidades machistas digitales que se reproducen entre la adolescencia de la
Comunidad Auténoma de Euskadi (CAE)”.



g oopbpbobbobpbgbgbbpbpbgbgbobbggbobbgbbbbgbbbbbObDboDbUboUg0 g Qg oo oo oooo

Son practicas que Ringrose y Renold en 2010 denominaban

”, pues funcionan como mecanismos de control social que refuerzan
jerarquias de género y disciplinan las identidades juveniles, asegurando que
quienes se desvian de la norma sean ridiculizados/as o marginados/as. Renold
habla de tres violencias especificas:

= Se ejerce de chicos hacia chicas, creando un espacio
intimidatorio, molesto y ofensivo de caracter sexual. Tiene un contenido
violento y agresivo que esconde la misoginia y sirve para reafirmar la
heteronomia patriarcal y el estatus masculino, reforzando su superioridad.

= Afecta a cualquier persona que no se ajuste a la
heteronormatividad. Se expresa mediante insultos como ‘“gay” usado de
forma despectiva, o mediante el acoso a quienes desafian las normas
patriarcales. Funciona como un mecanismo de exclusién y degradaciéon
contra personas “disidentes” (ej.: trans que rompen con la norma patriarcal).

= Comprende todos los comportamientos con carga de
género que colocan la masculinidad en un lugar de supremacia. Refuerza
jerarquias y legitima la dominacién masculina sobre otras identidades.

“En general, estas formas de violencia funcionan como un mecanismo
de reafirmacion y hegemonia masculina, de correccién social y de

feminidad subordinada . (idem)

Los estudios de Diaz-Aguado (2003) y Ruiz (2014), segun Emakunde, muestran
como los prototipos de “feminidad” y “masculinidad” generan

, diferenciados y marcados segun el género. Estas
construcciones sociales tienden a normalizar comportamientos que refuerzan
desigualdades (rendimiento académico, dedicacién al deporte...). En el ambito
escolar, esta légica se traduce en actitudes diferenciadas: ellas suelen ser
percibidas como mas pasivas, déciles e introvertidas, mientras que ellos ocupan
el rol de mas activos y protagonistas en el aula.

Otro autor, Bourdieu (2010) sefiala que la adolescencia es una etapa clave para
la reproducciéon de la , una de las estructuras patriarcales
mas potentes, invisibles y socialmente legitimadas en las sociedades
occidentales. Esta violencia no requiere coaccion fisica: se ejerce sobre los
cuerpos a través de normas y limites que condicionan el reconocimiento y el
conocimiento, influyendo en emociones, comportamientos y sentimientos.

El autor distingue entre el y el ; la
tension entre ambos genera frustracion, tristeza, timidez y vergiienza.
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Estos efectos se perpetian mediante que, al ser
interiorizados, normalizan la violencia y la convierten en parte de la vida
cotidiana juvenil. “La masculinidad se asocia con la fuerza fisica y el rendimiento
deportivo, mientras que las mujeres son dirigidas hacia la autoobservacién y
evaluaciéon constante de su cuerpo y belleza”, lo que genera

Bajo estos mismos argumentos, algunas feministas han descrito los cuerpos
femeninos como auténticos “estados de depresion”. Todo lo cual se exacerba
en el mundo digital, epicentro de la Generacién Z, donde hay una alta
exposicién a contenidos inapropiados, contactos de personas desconocidas e
invitaciones a vender los cuerpos. Tomamos el esquema del estudio de
Emakunde para representar todos estos problemas:

Problemas comunes que sufren las personas adolescentes en Internet

Fuente: Emakunde (2014) 3

Otra gran clave es la que en nuestra era se desarrolla
en parte en internet -acto conocido como Butler (2006), en resumen,
refiere que la sexualidad inaugural se desarrolla rodeada de mitos, miedos y
opresiones, entre la presion y la vergiienza; eso responde a condicionamientos
tradicionales, heteronormativos y patriarcales. Asi,

“La cultura de lafiput @& i mac hactiia como una estructura
opresiva central, reforzada por mitos patriarcales como el amor

romantico , convertido en un ideal hegemonico heterosexual y en una

auténtica ideologia politica y cultural que lo atraviesa todo”.

3 Emakunde (2019) “El iceberg digital machista: andlisis, prevencién e intervencién de las realidades
machistas digitales que se reproducen entre la adolescencia de la Comunidad Auténoma de Euskadi (CAE)”
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Cuando en el espacio-web se utiliza la imagen del cuerpo de las mujeres
como método coercitivo y/o una comunicacion intimidatoria, inapropiada,
insultante u ofensiva, entonces hay violencia digital. Para ello se usa por
ejemplo la hipersexualizacion: bajo canones patriarcales, herramientas
como la IA y el Photoshop son usadas para identificar a las mujeres con un
erotismo recargado de ideas que reproducen privilegios masculinos y
refuerzan la desigualdad y la violencia de género. Las mismas mujeres
acaban reproduciendo su autoimagen femenina en avatares sexualizados,
SIMs o “second lives” estereotipados y “cautivos”. Otra forma de violencia
es el discurso misdégino autoproclamado como respuesta a la misandria.

Algunos estudios en Espafia recalcan el hecho de que la violencia en linea contra
las mujeres y las nifias a menudo precede a la violencia ejercida contra ellas
fuera de Internet a nivel individual. Y viceversa, la violencia online continta
cuando se produce una separacion fisica por ejemplo en parejas entre las que
ya existia una relaciéon de poder y de violencia de género. En todo caso, lejos de
ser un problema aislado, forma parte de un continuo de agresiones que atraviesa
la vida de mujeres y nifias, combinando multiples y recurrentes manifestaciones
tanto en espacios fisicos como virtuales.

Es una violencia que comparte las mismas que otras formas
de violencia:

. Ademas, se entrelaza con otras
formas de discriminacién —racismo, homofobia, transfobia—, lo que evidencia
que el abuso en linea es una extension directa de las violencias que ocurren
fuera del entorno digital.

La misoginia y la violencia sexual y de género se han visto agravadas por el
crecimiento de la IA, que facilita videos pornograficos ultratrucados (deepfake)
que llegan a afectar bien la vida profesional o bien la vida personal de mujeres
y jovenes o ambas. Las motivaciones detras de estos actos perpetrados por
parejas intimas, amigos, personas conocidas o desconocidas e incluso
instituciones varian, pero suelen incluir el deseo de



g oopbpbobbobpbgbgbbpbpbgbgbobbggbobbgbbbbgbbbbbObDboDbUboUg0 g Qg oo oo oooo

Como ha denunciado recientemente el Instituto de las Mujeres en su informe
(Andlisis del discurso miségino en redes Una aproximacién al uso del término
“Charo” en la cultura del odio” (2025), la violencia en linea se utiliza como
herramienta para sobre todo las voces de mujeres,
afectando su participacién en espacios publicos, debates y discusiones, y todo
ello con la oscura finalidad de frenar los avances de igualdad.

que refuerza las desigualdades estructurales y que puede
tener efectos muy profundos y duraderos, no solo en las personas y colectivos,
sino en la sociedad en su conjunto porque deteriora la democracia.

“Las redes sociales se han consolidado como espacios donde los discursos
antifeministas se articulan bajo formas aparentemente humoristicas o
irénicas, pero que en rvealidad reproducen patrones persistentes de

desprecio hacia las mujeres”. (Instituto de las Mujeres, 202.5)

En definitiva, la violencia digital que asedia a la Generacién Z no surge solo por
el facil acceso a la tecnologia, sino por condiciones culturales previas: el
patriarcado lleva décadas resistiendo una cultura igualitaria, convencida y
legitimadora de derechos que cuestiona sus privilegios. Esta tensién genera una
reaccion aguda que, al combinarse con las caracteristicas propias de la primera
juventud, ejerce una presidén intensa —interna y externa— que se traslada sin
limites al entorno digital, donde se radicalizan las narrativas de odio.

Como se ha visto, en la busqueda del amor romantico las chicas jovenes se ven
impulsadas a cultivar el cuerpo y la popularidad, mientras que los chicos lo
hacen a través de motores, pornografia, cine o videojuegos violentos.

Estas “culturas populares” configuran los espacios digitales sobre los cuales hay
que afiadir una fuerte influencia del capitalismo y el consumismo de las
plataformas privadas, que terminan aumentando aun mas la presién sobre las
chicas, imponiéndoles una falsa idea de empoderamiento y libertad para
expresarse a través del cuerpo que en realidad las “putifica” y las limita.

*kx

Este pafio de fondo, junto a la rapida expansién de la digitalizaciéon y la cada vez
mas fuerte influencia del capitalismo consumista entre/hacia la poblacién joven,
se aceleré a partir de la pandemia del COVID-19 en el afio 2020.
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https://www.inmujeres.gob.es/observatorios/observImg/MisoginiaDigital/Docs/El_uso_del_termino_Charo_en_la_cultura_del_odio.pdf
https://www.inmujeres.gob.es/observatorios/observImg/MisoginiaDigital/Docs/El_uso_del_termino_Charo_en_la_cultura_del_odio.pdf

Estas circunstancias fueron determinantes en la vida y relaciones de la
Generacién Z, tantas veces descritas como toxicas entre chicos y chicas, online
y offline, sumado a un hecho estructural clave en Espaifia, repetidamente
denunciado, que es la falta sistematica de educacion afectivo-sexual a nivel
de toda la sociedad. Tema que por si solo ocuparia una Guia completa.

En este punto cabe introducir al menos dos nuevas perspectivas para entender
mejor el fenémeno de la violencia digital y las formas mas frecuentes que se dan
entre la juventud de la Generacidén Z espatfiola.

Por un lado, el enfoque del , algo que para el

feminismo es critico (¢el espacio digital es publico o privado?) y, por lado,

en Espaiia. También es importante saber cédmo se mide y de qué
se dispone en Espafia.




La escritora Virginia Woolf marcé un hito con su ensayo ‘Una habitacién propia’
(1929), considerado fundacional del feminismo moderno. En esta obra, Woolf
vinculé la libertad de creacién con la independencia. El cuarto propio es una
metafora poderosa de la autonomia intelectual y material que durante siglos fue
negada a las mujeres. La imagen nos sirve para comparar rasgos del espacio
privado versus el espacio publico donde se expresan las mujeres/los hombres.

Rasgos de lo privado:

Casi todas las plataformas digitales y redes se gestionan por empresas
que establecen normas de uso y controlan datos (propiedad corporativa).
La privacidad es relativa, pues las usuarias comparten informacion
personal en entornos que parecen intimos, pero que en realidad estan
expuestos a vigilancia y uso (explotacién) comercial.

El acceso es condicionado, aunque en apariencia sea abierto (ver
siguiente): depende de registros, permisos y algoritmos que filtran.

Rasgos de lo publico:

Acceso abierto: gran parte de las redes sociales, foros y plataformas
funcionan como ‘plazas publicas virtuales’, donde cualquiera participa.
Es el lugar donde se construye comunidad, debates, movimientos
sociales, incluyendo campailas de incidencia politica o feminista. En los
80-90 del siglo XX, el ciberfemismo surgi6é como forma de apropiacién de
este espacio como medio colectivo para ampliar la lucha por la igualdad
y contra la discriminacién de las mujeres.

Visibilidad, pues lo que ocurre en linea puede tener impacto directo en
la esfera social y politica. Existe una cultura digital popular, o varias, tan
influyentes como cambiantes.

Entonces, el publico en cuanto a interaccion social,
pero privado en cuanto a propiedad, control y forma personal de vivir la vida
digital. No es de extrafiar, pues, que las personas nacidas en la sociedad de la
informacién fusionen permanentemente la vida-digital-con-su-vida-real, y
sientan difuminadas las fronteras entre lo personal-intimo y su imagen publica.
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La violencia de género digital, o violencia online contra las mujeres y las nifias
no es un fenémeno nuevo, pero si creciente. Desde 20085, la Asociacién para el
Progreso de las Comunicaciones (APC) documenta cémo las TIC, hoy TRIC*, se
utilizan para perpetrar estas violencias. En un informe publicado hace 20 afios®,
liderado por la activista feminista e investigadora malaya Jac sm Kee, se
subrayaba:

ALas tecnolog?as de | a informaci
neutrales: pueden ser utilizadas para perpetuar y ampliar la violencia
contra | as (APCj2005e s . 0O

*k%k

ALa memoria infinita y | a capacidad
convierten cada acto de violencia en un dafio multiplicado y
per si st (ARCt 20050

Son frases pioneras que ya advertian (jhace veinte afios!, cuando la Generacién
Z eran lactantes y bebés) como las TIC podian transformarse en instrumentos de
violencia de género digital. El estudio introdujo el término

. En 2006 APC lanzé la campafia: ;Take Back the Tech! que
instaba a las mujeres a empoderarse ante la tecnologia, y Jac sm Kee lideré el
proceso colectivo de redaccién de los , un
marco de referencia internacional para pensar la tecnologia desde la justicia de
género. Son 17 principios condensados en 6 ejes: acceso, movimientos,
expresion, privacidad y datos, economia y agencia (apropiacién del cuerpo,
expresion y consentimiento). También cofundé en 2020 el Numun Fund, el
primer fondo feminista para tecnologia en el mundo.

4 Tecnologias de la Relacién, la Informacién y la Comunicacion.

5 PAC (2008) ¢Cultivando la violencia mediante la tecnologia? | Asociacién para el Progreso de las
Comunicaciones

n

de
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No obstante, pese a aquellos avances pioneros, la investigacion sobre
esta forma de violencia no mantuvo el mismo impulso en los afios

posteriores ; no logro traducirse en politicas publicas y medidas eficaces

para promover la igualdad en las redes ni garantizar la proteccion de

las usuarias desde una perspectiva de género y derechos humanos.

Tampoco las investigaciones, los consensos o el desarrollo de los llamados

y las correspondientes intervenciones institucionales en
diferentes momentos y lugares del mundo han logrado aportar herramientas
integradoras que guien la accién colectiva.

Por el contrario, el poder acumulado por las grandes tecnoldgicas en el ambito
de las comunicaciones y la informacién, junto con la

, aceleré un uso desorbitado y sin regulacién, amparado en una
nocién de que, sumada al vertiginoso crecimiento digital,
“permitié” el incremento de riesgos, amenazas y abusos.

En los ultimos afios, la y la propia naturaleza de las

redes y plataformas digitales —marcadas por la

derivada de la carencia de contacto fisico—, sumadas a

y antifeministas en contextos de polarizacién politica, han permitido que el
se infiltre en cada resquicio, tanto en las capas profundas como

superficiales de la web. Asi se ha configurado un mundo digital lleno de

potencialidades y amenazas, un

Ni las investigaciones ni las instituciones han dado aun las
herramientas colectivas que necesitamos para defendernos en

lo digital.

Esto es lo que ha subrayado, en noviembre de 2025, la alianza global Sexual
Violence Research Initiative (SVRI) que, junto a otras instituciones, ha
producido dos llamados Mapas de Brechas de Evidencia (Evidence Gap Maps?®).

6 Se trata de una herramienta visual: el Mapa de Evidencias y Vacios o Mapa de brechas de evidencia
sobre intervenciones de prevencién y respuesta a la TFGBV se ha desarrollado por un equipo de la
Universidad de Emory (Atlanta, EEUU).



https://svri.us4.list-manage.com/track/click?u=8c8621f1de425f5dba8bb04bb&id=0ee67ed4d9&e=b15b306ad3
https://svri.us4.list-manage.com/track/click?u=8c8621f1de425f5dba8bb04bb&id=0ee67ed4d9&e=b15b306ad3
https://svri.us4.list-manage.com/track/click?u=8c8621f1de425f5dba8bb04bb&id=cd4534a8da&e=b15b306ad3
https://svri.us4.list-manage.com/track/click?u=8c8621f1de425f5dba8bb04bb&id=cd4534a8da&e=b15b306ad3

Para ello, han hecho revisiones sistematicas de las investigaciones realizadas
por investigadores/as de disciplinas como la justicia penal, la salud publica, la
informatica y la ciencia politica a nivel global, llegando a la conclusién de que
hay dos lagunas principales de investigacién en dos temas emergentes:

= Una es la prevencién de la violencia de género en el ambito escolar
(centrada en la regién Africa Austral).

= Otraesla (TFGBV, por sus
siglas en inglés): aqui, las conclusiones advierten que los estudios en
general abordan algunos aspectos de la TFGBV, pero no con una mirada
integral y diversa en términos de género.

Por su magnitud y urgencia, la SVRI sefiala que es necesario y apremiante
ampliar la visidén sobre qué estrategias funcionan para enfrentar el problema.

Ademas, en la actualidad globalmente,
ni tampoco dentro de los paises: dependiendo del énfasis en unos u otros
aspectos de esta violencia y los delitos sexuales en el ciberespacio, se han ido
adquiriendo diferentes formas de nombrarla: términos como “violencia en
linea” y *“violencia contra las mujeres relacionada con la tecnologia de la
informacién y las comunicaciones”, “ciberviolencia contra las mujeres y las
nifias”, “violencia contras las mujeres y las nifias facilitada por la tecnologia” y
“violencia de género enlinea”, “violencia de género en contextos digitales”, se
utilizan indistintamente. Cada una enfatiza aspectos distintos (tecnologia,
género, entorno digital). Esto dificulta la comparacién entre contextos, paises o

plataformas y dificulta los estudios. Puede verse con los siguientes ejemplos:

Término usado {Qué puede incluir? Variaciones segiin estudio

Ciberacoso Mensajes ofensivos, amenazas, Algunos estudios lo limitan a
troleo sin distincién de ningun tipo | redes sociales; otros incluyen
por grupo o tipo de delito mensajeria privada.

Violencia digital Control, sextorsién, doxing, IBSAy | A veces se usa como sinénimo
todas las formas de ciberacoso; otras como
categoria mas amplia.

IBSA (Image- Abuso sexual basado en imagenes | Algunos estudios lo llaman
Based Sexual intimas (difusién no consentida) “revenge porn”, otros lo
Abuse) vinculan a sextorsién.
TFGBV Violencia de género facilitada por No siempre se desagrega por

tecnologia. Siempre es violencia de | tipo de agresion ni por grupo
género. afectado.
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Entidades de la ONU como el UNFPA confirman lo anterior y advierten que con
frecuencia se investigan fenémenos distintos con términos similares.

El término mas extendido en espacios académicos y de politica internacional es
Technology-Facilitated Gender-Based Violence (TFGBV), pero incluso este
concepto se encuentra en construccién y con variaciones segun la institucién o
regidn. A falta de consenso global, agencias especializadas como ONU Mujeres
y UNFPA y redes feministas han publicado definiciones operativas, y realizan
esfuerzos para que unificar conceptos. Pero, segun ONU Mujeres, la ausencia de
datos comparables y fiables sobre la prevalencia, formas e impactos de la
violencia digital de género en distintas regiones dificulta las investigaciones.

La ausencia de una definicién consensuada limita también la capacidad de los
Estados de tipificar delitos y coordinar respuestas transfronterizas. Si bien, los
marcos legales tienden a usar el término “cyber violence”, con un enfoque mas
neutral y técnico.

Una definicion universal  al menos al interior de paises y regiones es
fundamental en términos de su aplicabilidad en los cédigos penales,
para el activismo feminista  (visibilizacion y exigencia de politicas

publicas especificas ) y para lainvestigacion sobre las estrategias que

funcionan o no para su prevencion y abordaje.
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Siguiendo la definiciéon de la alianza SVRI, la violencia de género facilitada por
la tecnologia ( ) es:

Cualquier acto cometido, asistido o amplificado mediante el uso
de tecnologias de la informacién y comunicacion que cause o
pueda causar daio fisico, sexual, psicolégico, social, politico o
economico, o que vulnere derechos y libertades. Esta violencia
incluye formas tradicionales de abuso —como el acoso, el stalking o los
discursos de odio—, pero también nuevas modalidades propias de los
espacios digitales, como el doxxing (difusiéon de informacién personal) o la
comparticion no consensual de imagenes intimas, incluida la sextorsion.

Esta definiciéon estd basada en la que dio en 2018 la Relatora Especial sobre la
violencia contra la mujer, sus causas y consecuencias. Definiciéon que recogié ONU
Mujeres en 20227.

Si quisiéramos comparar usos de unos y otros de los términos, diriamos que el
concepto de TFGBV es usado en investigacion y
agencias del sistema ONU. La (online Gender-
Based Violence (OGBV) es mas usada en informes de derechos humanos y
activismo, y subraya que la violencia ocurre en entornos en linea, pero mantiene
el vinculo con la desigualdad de género. Se usa mucho en campafias de
sensibilizaciéon porque es mas directo y comprensible. Y el término
(Digital Violence Against Women and
Girls (DVAWG) aparece en informes de UNICEF y enfatiza especificamente a
mujeres y nifias como principales afectadas, y buscando visibilizar el impacto
desproporcionado en estas poblaciones. Por ultimo, Cyber Violence o
es un término mas amplio y técnico, usado en marcos legales y
policiales: delitos como fraude, ataques informaticos o pornografia infantil, sin
necesariamente enfocarse en género.

Hemos creido interesante ofrecer en la Guia la conceptualizacién y terminologia
internacional por la importancia que tiene este conocimiento en lo pedagdgico.

iCbémo se nombra en Espafia?

7 ONU-Mujeres, “Technology-facilitated violence against women: towards a common definition”, informe
de la reunién del grupo de expertos, Nueva York, noviembre de 2022.




En Espana la Delegacion del Gobierno contra la Violencia de Género
elabor6 la

como marco de referencia para prevenir, sensibilizar, atender y
reparar todas las violencias contra las mujeres. Esta incluye la llamada violencia
digital junto con otras formas invisibilizadas como la violencia econdémica,
institucional, simbdlica o en el ambito reproductivo. En Espafia, el término el
“ ” es muy usado tanto por las instituciones como por los
medios de comunicacién y la sociedad civil, y es eficaz porque suma una
connotacién de critica social.

No obstante, no existe todavia una unica acepcién. En 2025, con la renovacion
del Pacto de Estado contra la Violencia de Género, se incluyé explicitamente
la como una forma reconocida oficialmente de violencia
machista (junto a otras como la econdmica y la vicaria). Es decir, se amplié el
concepto de violencia de género y la violencia sexual contra las mujeres y las
nifias para incluir practicas como:

Ciberacoso y hostigamiento en linea.

Difusién no consentida de imagenes intimas.

Suplantacion de identidad y manipulacién digital (incluidos
deepfakes).

Control digital mediante aplicaciones espia o vigilancia no consentida

El Ministerio de Igualdad ha realizado estudios y campafias sobre violencia
digital, pero no de forma sistematica. En mayo de 2025 publicé el informe
Violencia contra mujeres, nifias, nifios y adolescentes en el dmbito digital, donde
ha subrayado la necesidad de definir claramente la violencia digital y tipificar
nuevos delitos relacionados con la identidad digital y la manipulacién mediante
IA. En general, aunque cada vez mas numerosos, los estudios aun son escasos y
preliminares, pero comienza a haber bastante literatura, interés cientifico (sobre
todo por la violencia a menores y adolescentes?®) y preocupacién de la sociedad
civil.

Precisamente también puede afirmarse, de acuerdo con las conclusiones del
proyecto, que hay diferencia entre el lenguaje institucional y el de la sociedad
civil al respecto.

8 El proyecto de ley de proteccién a menores en entornos digitales tiene desde septiembre 2025 luz vez
del Congreso para adelantar su tramitacién como ley organica. Muy importante (la edad minima digital
pasa de 14 a 16 afios; centros escolares tendran que limitar el uso de méviles, etc.) pero no suficiente.
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https://www.bing.com/ck/a?!&&p=15f4386e979c5d19d386cfbe67c41569d685da02f86ab9f410a91360b450c4f3JmltdHM9MTc2NTY3MDQwMA&ptn=3&ver=2&hsh=4&fclid=3402f377-89d2-6fb7-19ef-e6b288666e7c&u=a1aHR0cHM6Ly92aW9sZW5jaWFnZW5lcm8uaWd1YWxkYWQuZ29iLmVzL3BsYW5lcy1hY3R1YWNpb24vZXN0cmF0ZWdpYXNlc3RhdGFsZXMvZXN0cmF0ZWdpYS0yMDIyLTIwMjUv&ntb=1

Términos para nombrar la violencia digital de género en Espaiia

Violencia digital Y término usado enla
Estrategia Estatal contra las violencias
machistas 2022-2025 para reconocerla
como una forma de violencia machista.

Violencia digital de género Y término
mas frecuente en colectivos feministas,
subraya la raiz patriarcal y desigualdad
estructural.

Ciberacoso Y aparece en el
Anteproyecto de Ley Organica para la
proteccion de menores en entornos
digitales como riesgo especifico.

Violencia machista online / violencia

machista digital Y usado en campafiasy
medios feministas para visibilizar el acoso y
control en redes.

Material abusivo / contenido
inapropiado Y lenguaje técnico en
leyes de proteccién de menores y
audiovisual (Ley 13/2022).

Violencia contra mujeres y nifias en
entornos digitales Y término empleado
por asociaciones feministas y ONG para
enfatizar la afectacién desproporcionada.

Difusion no consentida de imagenes
intimas (NCII) Y tipificada en reformas
legales recientes (Cédigo Penal, 2024).

Ciberacoso machista / violencia
simbélica digital Y expresiones que
visibilizan practicas concretas como
insultos, memes miséginos o campaiias de
odio. Recuerdan al micromachismo.

Violencia en el &mbito digital Y
aparece en informes del Ministerio de
Igualdad y en el Pacto de Estado,
renovado en 2025.

TFGBYV (Technology-Facilitated
Gender-Based Violence) Y término
académico y usado por investigadoras
feministas en Espafia para conectar con
marcos internacionales.

Como puede verse, las instituciones prefieren términos amplios, técnicos y
juridicamente neutros (violencia digital, ciberacoso, contenido inapropiado).
Mientras que la sociedad civil feminista en Espafia utiliza términos mas
especificos y politizados (violencia digital de género, violencia machista online,
TFGBYV), que buscan visibilizar la raiz patriarcal y la desigualdad estructural.

Dentro del movimiento social, y las mismas redes sociales, hay diferencias de
lenguaje entre el activismo social de anteriores generaciones y la
Generacion Zeta. Aunque existe un cierto consenso practico para nombrar

estas violencias con precision y fuerza politica, los/as jévenes tienen un lenguaje
propio. Hemos preguntado en nuestros grupos focales y elaborado un

a lo largo del proyecto.




GLOSARIO

. Incluye mensajes no deseados de
naturaleza sexual, comentarios inapropiados sobre el cuerpo o la apariencia de
alguien, solicitudes de imaAgenes o videos sexualmente explicitos sin
consentimiento e intimidantes.

Tratar a una persona como un objeto sexual,

reduciendo su valia y dignidad a su apariencia fisica. Pueden ser comentarios,
mensajes o publicaciones que sexualizan su cuerpo sin su consentimiento.

: Publicacién y difusién de noticias falsas, en este caso de

caracter intimo o sexual, cuyo objetivo es desinformar, manipular, humillar y/o
difamar.

:Proceso en el que una persona adulta establece una relacién

de confianza con un(a) menor de edad en linea, incluyendo la manipulacién
emocional, con el propésito de obtener imagenes sexuales o involucrar al menor
en actividades sexuales.

: Grabar agresiones sexuales y subirlas a las
redes.

(pornografia no consentida): Cuando la difusién
de imagenes/videos sexualmente explicitos se hace en forma de castigo o
interesada.

: Compartir contenido intimo de una persona en el
entorno digital sin su consentimiento. Dicho contenido puede haber sido enviado
por la mujer de manera voluntaria a su pareja o ligue, pero no para ser difundido
en grupos o redes.

: Cuando alguien utiliza informacién o imagenes intimas
obtenidas sin consentimiento para chantajear o extorsionar a otra persona.

: Cuando se utiliza el perfil
de otra persona para crear cuentas falsas o publicar anuncios con contenido
sexual sin consentimiento (regulado en el articulo 401 del Cédigo Penal espafiol).
Con este pueden concurrir otros, como (si se accede o
difunde informacién privada, imagenes o datos personales), y

(manipulados para simular identidad).
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: Nuevas formas de explotacién sexual a través de

webs pornograficas en webcams, vendidas como espacios romanticos. En

se captan mujeres jévenes para que suban contenido de caracter

sexual a cambio de recibir dinero por las personas, en su mayoria hombres, que
estén suscritos a su perfil y pagan para acceder a contenido sexual®.

: Practica perturbadora de interrumpir una llamada
de videoconferencia, o infiltrarse en ella en forma de intrusién indeseada
(bombardear), y mostrar a la persona o personas participantes de forma
inesperada material con contenido miségino o de caracter sexual (o xenbiobo,
etc.). El término deriva del programa informatico Zoom, muy popularizado en
2020 entre empresas, escuelas y grupos sociales con el COVIDI19.

A partir de la identificacion de todas estas formas

de violencia, las y los jévenes del proyecto en E polarizant
diferentes momentos seilalaron con claridad su =
Q
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marco legal. No obstante, en = 5, autorregulacion

memes jnclusivo

Tipificar estas formas de violencia en el A&mbito penal es un gran desafio sobre
todo para poder garantizar recursos judiciales, educativos y tecnolégicos
adaptados y suficientes, con un enfoque interseccional que considere las
diferencias segun edad, origen, orientacién sexual o situacién socioeconémica.
Es preciso conocer mucho mas, cual, cémo y cuanta violencia sufren las
mujeres (y las jévenes en particular) y analizar el marco global. La Guia aporta
datos y conocimiento.
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% Roma de las Heras, Federacién de Mujeres J6venes, en Seminario Violencias digitales hacia las mujeres
jévenes - OSM Formacion, consultado el 30 de diciembre de 2024.



https://www.observatoriosaludmujeres.es/formacion/seminario-violencias-digitales-hacia-las-mujeres-jovenes/
https://www.observatoriosaludmujeres.es/formacion/seminario-violencias-digitales-hacia-las-mujeres-jovenes/

LIEN EL MUNDO

En 2018 la Relatora Especial de las Naciones Unidas para la violencia contra
la mujer, sus causas y consecuencias, (A/HRC/38/47) informé y alerté sobre
el aumento de la violencia online contra las mujeres y las nifias en los ultimos
afios. Expresé su profunda preocupacién por la magnitud de las diversas formas
de violencia de género por los importantes dafios que causan (fisicos, sexuales,
psicolégicos, sociales, politicos y econdémicos) y pidié medidas integrales para
prevenir y eliminarla.

La Relatora establecidé un marco para examinar el impacto de las TIC y dijo que
habia que “Aprovechar las oportunidades de sistemas seguros y fiables de
inteligencia artificial para el desarrollo sostenible”. Empero, cada las mujeres
estan mas expuestas al uso incorrecto o malicioso que refuerza esa violencia

Una encuesta internacional de Plan Internacional en 31 paises, con mas de 14.000
jovenes participantes en 2020, reveld que el 98% de las chicas encuestadas en
22 paises usa redes sociales, y €l 64% lo hace de forma intensiva. El1 58% de las
chicas encuestadas reporté haber sufrido algun tipo de acoso en redes
sociales. También destacé que existe una falta de informacién sobre seguridad
digital en la poblacién joven cada vez estan mas expuesta a juicios sobre su
imagen y opiniones.

Las formas mas comunes de violencia digital fueron el lenguaje abusivo e
insultante (59%), la humillacion deliberada (41%), el body shaming (39%) y
las amenazas de violencia sexual (39%). El riesgo de sufrir violencia es mayor
en ciertos grupos de jévenes que tienen una invisibilizacién particular, como
mujeres y nifias desplazadas, migrantes o solicitantes de asilo.

Un estudio del mismo afio 2020 de la Economist Intelligence Unit en 51 paises
mostré que mas de un tercio de las mujeres adultas con acceso a internet (38%)
ha sufrido violencia digital, y la cifra aumenta al 45% entre las jovenes de 18
a 30 afios. Ademas, el 65% conoce a otras mujeres atacadas en linea y el 85%
ha presenciado violencia digital contra ellas. Los niveles son mas altos en paises
con mayor desigualdad de género.

El Pacto Digital Global, aprobado en la Cumbre del Futuro, que se celebré en
septiembre de 2024 en la ONU, y el tratado de las Naciones Unidas contra la
ciberdelincuencia aprobado en octubre de 2024 (aun sin ratificar) brindan
importantes oportunidades para impulsar el marco normativo relativo a la
violencia contra las mujeres y las nifias facilitada por la tecnologia.


https://docs.un.org/es/A/HRC/38/47
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En 2024, el Secretario General de la ONU publicé el informe Intensificaciéon de
los esfuerzos para eliminar todas las formas de violencia contra las
mujeres v las nifias: Violencia contra las mujeres v las niiias facilitada por

la tecnologia: Informe del Secretario General que, resumidamente, hace

varias recomendaciones, entre otras:

Los Estados, la ONU y la sociedad civil deberian crear normas
internacionales claras para enfrentar la violencia digital contra mujeres
y nifias. Estas normas deben definir responsabilidades de quienes
generan y difunden contenidos, asegurar rendicién de cuentas y
adaptarse a cada contexto cultural, siempre basandose en los derechos
humanos.

Se insta ademas a los Estados a criminalizar todas las formas de
violencia digital, fortalecer la capacidad policial y judicial para
investigarlas y sancionarlas, y tipificar como delito la producciéon y
difusién de imagenes o videos manipulados digitalmente de caracter
sexual.

Datos difundidos en noviembre de 2025 de ONU Mujeres y de UNFPA coinciden
en que la violencia digital contra mujeres y nifias es una crisis mundial creciente,
con cifras alarmantes y vinculos directos entre ataques en linea y agresiones
fuera de la red.

Tres de cada cinco mujeres y nifias experimentan violencia en linea.
Nueve de cada diez usuarias han presenciado ataques digitales
contra otras mujeres. (jTipping Point Report, ONU Mujeres, 2025) Est
estudio advierte de la expansion de la llamada “manosfera” alimentada
por figuras politicas de alto nivel alimentan, generando oleadas de
ataques dirigidos contra mujeres periodistas.

El 42% de entrevistadas periodistas identifica esta evolucién como una
“trayectoria peligrosa y potencialmente mortal”.

El1 95% de los deepfakes sexuales en internet representan a mujeres,
lo que evidencia cémo la tecnologia se usa para reforzar la violencia de
género (ONU Mujeres, 2025)

El 41% de las mujeres que sufrieron acoso en linea reportaron
también agresiones fisicas vinculadas a esos ataques.

10% de las victimas enfrentan ciberacoso reiterado, y el 95% de los
deepfakes sexuales también representan a mujeres (UNFPA México
2025). 10

10 México, Colombia y Ecuador se unen contra la machosfera y las agresiones en linea | Noticias ONU
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https://www.unwomen.org/es/digital-library/publications/2024/10/intensificacion-de-los-esfuerzos-para-eliminar-todas-las-formas-de-violencia-contra-las-mujeres-y-las-ninas-informe-del-secretario-general-2024
https://www.unwomen.org/es/digital-library/publications/2024/10/intensificacion-de-los-esfuerzos-para-eliminar-todas-las-formas-de-violencia-contra-las-mujeres-y-las-ninas-informe-del-secretario-general-2024
https://www.unwomen.org/es/digital-library/publications/2024/10/intensificacion-de-los-esfuerzos-para-eliminar-todas-las-formas-de-violencia-contra-las-mujeres-y-las-ninas-informe-del-secretario-general-2024
https://www.unwomen.org/es/digital-library/publications/2024/10/intensificacion-de-los-esfuerzos-para-eliminar-todas-las-formas-de-violencia-contra-las-mujeres-y-las-ninas-informe-del-secretario-general-2024
https://news.un.org/es/story/2025/12/1540854

= Las mujeres jovenes (18-28 afios) concentran los niveles mas altos de
violencia digital, con cifras que van del 30% al 45% de prevalencia segun
regioén, y con formas especialmente graves como ciberacoso reiterado,
amenazas sexuales y difusiébn de imagenes intimas. Y de manera
desproporcionada a mujeres jovenes con alta visibilidad publica
(periodistas, activistas, creadoras de contenido). significa que al llegar a
la adultez temprana ya acumulan afios de exposicién a violencia digital- -
Las formas mas comunes incluyen ciberacoso reiterado (70%), difusiéon
no consentida de imagenes intimas, deepfakes sexuales (95% de los
existentes afectan a mujeres), y campafias de desprestigio...

FN ZONAS DIfE CONFLICTO® v IEMIERE&GIENCT A

En contextos de emergencia —como conflictos armados, desastres o
desplazamientos— la violencia de género digital contra mujeres y nifias se
intensifica y alcanza niveles iguales o superiores a los de entornos no
emergentes. Las migrantes, refugiadas y solicitantes de asilo son especialmente
vulnerables por la falta de proteccidn, el acceso limitado a recursos digitales
seguros y la dependencia de redes sociales para buscar ayuda.

El acoso digital se combina con otras violencias —sexual, racial, econémica e
institucional—, creando un riesgo multiple que limita su autonomia y seguridad.
En estos escenarios, las tecnologias digitales se utilizan para acosar, intimidar y
explotar, incluso mediante amenazas de violencia sexual o persecucion politica.

Ademas, la trata de mujeres y nifias se apoya en herramientas digitales en todas
sus fases: reclutamiento, transporte y control de las victimas. Aunque la
informacién disponible es escasa, se sabe que las plataformas y la
geolocalizacién se han convertido en instrumentos clave para perpetuar estas

formas de violencia.
EN IESTPANA

Segun diversas fuentes, “casi la mitad de la juventud espaifiola ha recibido
contenido eroético sin consentimiento y uno de cada cinco ha compartido
imagenes de terceros sin permiso”. Asi lo recoge concretamente un estudio
realizado por el Centro Reina Sofia de FAD Juventud entre marzo y junio de 2024.

El informe, titulado ‘Juventud y sexo en la era digital. Sexting y pornografia’ del
Observatorio de la Infancia y Adolescencia de Andalucia, evidencia que el sexo
digital ( ) es una practica extendida entre la juventud, normal si tenemos
en cuenta que todas o casi todas las actividades humanas se han trasladado a
internet y las redes. El estudio muestra que un 36,5% ha compartido contenido
erdtico con sus parejas o ligues y que 1 de cada 5 lo sube a sus redes para recibir



https://www.bing.com/ck/a?!&&p=8197c8df6d9b8efa92360a618c38acfa9ed408cf932a8a40d8197acd59b32af6JmltdHM9MTc2NTQ5NzYwMA&ptn=3&ver=2&hsh=4&fclid=3402f377-89d2-6fb7-19ef-e6b288666e7c&psq=Juventud+y+sexo+en+la+era+digital.+Sexting+y+pornograf%c3%ada%e2%80%99&u=a1aHR0cHM6Ly93d3cub2JzZXJ2YXRvcmlvZGVsYWluZmFuY2lhLmVzL29pYS9lc3AvZG9jdW1lbnRvc19maWNoYS5hc3B4P2lkPTg3NDY&ntb=1

comentarios o conseguir beneficios econémicos.!! Una vez subido o compartido
se pierde el control de esa imagen, la cual pudo ser voluntaria y consentida pero
no tenia permiso para ser reproducida o difundida.

La Macroencuesta de Violencia contra la Mujer de 2019, del Ministerio de
Igualdad (durante la creacién de esta Guia no se contaba con la Macroencuesta
2025), arrojoé que el 26% de las jévenes mujeres entre 16 y 24 afios habia sufrido

(stalking) en mas de una ocasién, un porcentaje significativamente mayor
de las mujeres mayores de 24 afios (14%) que manifestaron haberlo sufrido en
alguna ocasién. El1 51,7% de esas mujeres jovenes dijeron que el agresor fue
un amigo o conocido hombre.

GENERACIXON Z:Esficil de entender que esta violencia tenga una

prevalencia alta entre las mujeres que tienen 18 a 28 afios. Segun Diaconia
Espaiia, en 2023 el 80% de las mujeres sufrié acoso a través de las redes
sociales. Un estudio sobre el acoso online a chicas en las redes sociales de Plan
International en Espafia (2024) el 88% de las mujeres jovenes reconocieron
que ellas u otras chicas de su entorno se enfrentaron a mas de una forma de
acoso en 2023.

Por su parte, un estudio del Observatorio Nacional de Tecnologia y Sociedad
(ONTSI), constatd con datos en 2024 que violencias como el (acoso en
redes), la (chantaje), el (difusién no consentida de
contenido sexual) han aumentado. Ademas, en ellas los efectos son muy graves:
el 42% de las jovenes que han sufrido acoso online mostraban estrés emocional,
baja autoestima y pérdida de confianza.

*k%

Siguiendo algunas fuentes y medios de comunicacion, los datos varian segun las
distintas redes sociales: la red social en la que las chicas reportan mas
situaciones de acoso online en Espaifia son Instagram 35%; seguido de
WhatsApp, con un 28%; y Facebook, el 20%. Los insultos y el lenguaje ofensivo
forman parte “con mucha frecuencia” del discurso enel 77% de los casos,
aunque las humillaciones por cuestiones fisicas (64%), la intimidacion (61%)
y el acoso sexual (58%) también estdn muy presentes en este acoso online!2. Sin
embargo, estos datos estan en permanente cambio. Y no han incluido a TikTok.

11 EFE | Madrid - 6 noviembre, 2024.

12 Fuente Periédico digital 20 minutos https://www.20minutos.es/mujer/mas-mujer/las-mujeres-obteto-de-
odio-en-redes-sociales-4972947/



https://plan-international.es/
https://plan-international.es/
https://www.20minutos.es/mujer/mas-mujer/las-mujeres-obteto-de-odio-en-redes-sociales-4972947/
https://www.20minutos.es/mujer/mas-mujer/las-mujeres-obteto-de-odio-en-redes-sociales-4972947/
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Estudios especificos sobre otras plataformas sefialan una prevalencia aun
mayor®. La Federacion de Mujeres Jévenes (FM]) y otras entidades y centros de
investigacién han realizado estudios en profundidad sobre , una
plataforma nacida en 2016 en Londres, fundada por
Tim Stokely, con el objetivo de ofrecer un espacio
donde los creadores pudieran monetizar contenido
directamente con sus seguidores. La conclusién de
los estudios es que esta plataforma ha irrumpido
entre la Generacién Z y siguientes con promesas

tentadoras y dinero facil. Segun la FMP, “
149

Segun el proyecto social Emargi, es una plataforma ONLYFANS
s - . Un espacio blanqueado
que vende una falsa “independencia” que termina del negocio del sexo

siendo explotacién.
Federaciéon de Mujeres Jévenes, 2024

También se conoce como una transformacion digital de la
explotacion sexual: el proxenetismo ya no se limita a calles o clubes, sino que
se traslada a espacios digitales (Instagram, TikTok, OnlyFans, webs de
sugardating) para captar mujeres jovenes: se seduce y empuja a chicas cada
vez mas jovenes a instrumentalizar sus cuerpos en entornos digitales, bajo la

promesa de dinero facil o falso empoderamiento. *
1715

Sobre la manipulacién y los discursos miséginos, dedicamos por su importante
una seccién completa.

*k%
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13 Roma de las Heras, Federacién de Mujeres J6venes, en Seminario Violencias digitales hacia las mujeres
jévenes - OSM Formacion, consultado el 30 de diciembre de 2024.

14 FMP (2024)Onlyfans: un espacio blanqueado del negocio del sexo - Observatorio contra la Violencia
Sexual

18 Segun el proyecto, Social Emargi, la realidad que hay detras de Only Fans es un negocio millonario de
Leonid Radvinsky, quien facturé 338 millones de euros en 2022. Ese mismo afio, los usuarios ingresaron
242 millones de euros. Es decir, la empresa gana mucho mas de lo que reparte entre sus creadores. Este.

[Proyecto Social Emargi Uniendo fuerzas para un mundo libre de violencia sexual.]


https://www.observatoriosaludmujeres.es/formacion/seminario-violencias-digitales-hacia-las-mujeres-jovenes/
https://www.observatoriosaludmujeres.es/formacion/seminario-violencias-digitales-hacia-las-mujeres-jovenes/
https://observatorioviolenciasexual.org/recurso/onlyfans-un-espacio-blanqueado-del-negocio-del-sexo/
https://observatorioviolenciasexual.org/recurso/onlyfans-un-espacio-blanqueado-del-negocio-del-sexo/
https://emargi.eus/acerca-de/
https://emargi.eus/acerca-de/

La Declaracién Universal de los Derechos Humanos de 1948 dice que todos los
seres humanos nacen libres e iguales en dignidad y derechos.

Ademas, tenemos:

El Pacto de Derechos Civiles y Politicos de 1966.

La Convencién sobre la eliminacién de todas las formas de discriminacion
contra la mujer CEDAW de 1979.

La IV Conferencia Mundial de las Naciones Unidas sobre las Mujeres
(Declaracion y Plataforma de Accién) de 1995.

Como se vio, fue en 2018 cuando la Relatora Especial sobre la violencia contra
las mujeres y las nifias puso nombre a la violencia de género en linea sefialando
que esta forma de agresion no solo se reproduce en el entorno virtual, sino que
lo amplifica, afectando de manera desproporcionada a las mujeres y nifias.

El Informe del secretario general (SG) de las Naciones Unidas A/79/500 de 8 de
octubre de 2024 titulado Intensificacion de los esfuerzos para eliminar todas
las formas de violencia contra las mujeres y las nifias: violencia contra las
mujeres y las nifias facilitada por la tecnologia, formula recomendaciones
concretas para eliminar la violencia contra las mujeres y las nifias facilitada por
la tecnologia a través de medidas y leyes. Un informe anterior del SG, de agosto
de 2022, ya habia alertado de la creciente repercusién mundial de la violencia
contra las mujeres y las nifias,

La Entidad de las Naciones Unidas para la Igualdad de Género y el
Empoderamiento de las Mujeres (ONU Mujeres) propuso medidas
especialmente sobre todo tras la intensificacion de la violencia contra las
mujeres durante el COVID-1916,

16 Entidad de las Naciones Unidas para la Igualdad de Género y el Empoderamiento de las Mujeres (ONU-
Mujeres), “Midiendo la pandemia de sombra: la violencia contra las mujeres durante el Covid-19”, 2021.
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El Tratado de la Unién Europea (TUE): principios y valores de la UE y la
responsabilidad para la salvaguarda y de la igualdad.

El Tratado de Funcionamiento de la UE (TFUE): Prohibe la discriminacién por
razon de sexo en materia de salario (art 157).

Directiva (UE) 2024/1385 sobre violencia contra las mujeres y violencia
domeéstica: marca un hito histérico al tipificar por primera vez, a nivel
europeo, cuatro formas de violencia miségina digital como delitos: el
ciberacoso, el ciberacecho, el discurso de odio misdgino y el abuso no
consentido basado en la imagen, incluyendo practicas como los deepfakes
sexuales o la difusién de contenido intimo sin permiso. Este marco legal
reconoce que el uso intensivo de internet y redes sociales ha intensificado la
incitacién publica al odio y la violencia por razén de género. El anonimato y
la impunidad percibida en entornos digitales fomentan discursos miséginos
que pueden escalar hasta convertirse en delitos de odio fuera de linea.
Aunque el lenguaje utilizado no siempre menciona explicitamente el género,
los prejuicios subyacentes pueden deducirse del contenido y el contexto.

La Directiva subraya la necesidad de detectar y frenar estas

manifestaciones en fases tempranas, para proteger a mujeres y nifas.

Obliga a los Estados miembros a adaptar sus cddigos penales antes de

2027, lo que representa una oportunidad Unica para reforzar la

seguridad digital, garantizar el acceso a la denuncia segura y promover

herramientas como la presente Guia

La Igualdad efectiva entre hombres y mujeres en Espafia es un principio
reconocido en primer lugar en la Constitucion espafiola de 1978: principio de

igualdad y no discriminacién!’. Como hito fundamental de la legislacién en

materia de igualdad nacional, contamos con la Ley Organica 3/2007, de 22 de
marzo para la igualdad efectiva de mujeres y hombres, cuyo objeto es hacer

efectivo el principio de igualdad de trato, la ausencia de toda discriminacion.

17 Fuente: proteccién legal contra agresiones y abusos sexuales
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https://abogadocivilpenal.com/agresion-sexual-solo-si-es-si/#agresion-sexual-consentimiento-delito

Para mayor detalle:

Titulo I: conceptos y categorias basicas relativas a la igualdad (articulos 3
a 13), vinculado con el 53.2 de la Constitucion.
Titulo II: principio de transversalidad e instrumentos para su integracion.

Titulo III: medios de comunicacién y publicidad sin contenido
discriminatorio.

Titulo IV: derecho al trabajo, incorporando medidas para garantizar la
igualdad.

Titulo V: principio de igualdad en el empleo publico.

Titulo VI: igualdad de trato en el acceso a bienes y servicios.

Titulo VII: responsabilidad social de las empresas en materia de igualdad.
Titulo VIII: disposiciones organizativas.

La

tiene como objetivo prevenir, sancionar
y erradicar esta violencia y prestar asistencia a las mujeres, a sus hijos menores
y a los menores sujetos a su tutela, o guarda y custodia.

En su articulo 1 define la violencia como manifestacion de la discriminacion,
la situacion de desigualdad y las relaciones de poder de los hombres sobre
las mujeres, se ejerce sobre éstas por parte de quienes sean o hayan sido sus
conyuges o de quienes estén o hayan estado ligados a ellas por relaciones
similares de afectividad, aun sin convivencia”. En mayor detalle:

Titulo I: sensibilizacion, prevencion, deteccion e intervencion

Titulo II: derechos de las mujeres victimas de violencia

Titulo III: creacién de la Delegacion del Gobierno contra la Violencia
sobre la Mujer, y el Observatorio Estatal de Violencia sobre la Mujer.
Titulo IV: normas de naturaleza penal.

Titulo V: Tutela Judicial para garantizar un tratamiento adecuado y eficaz
de la situacién juridica, familiar y social de las victimas de violencia.

El marco juridico sobre agresiones sexuales en Espafia se centra en

que protege derechos fundamentales como la libertad sexual, la
igualdad y la intimidad personal. El bien juridico principal es la
de las personas.
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Tradicionalmente, el Cédigo Penal espafiol distinguia entre abuso sexual y
agresidn sexual. La agresién implicaba violencia o intimidacién, mientras que el
abuso se referia a actos sin violencia que vulneraban la libertad sexual, como el
acoso o lenguaje ofensivo, muchos de los cuales no eran considerados delito.

Con la Ley Organica 10/2022, el delito de abuso sexual desaparece: cualquier
acto sexual sin consentimiento se considera ahora agresion sexual, exista o
no violencia fisica. Esto amplia la proteccién y refuerza la condena de conductas
que antes quedaban fuera. La reforma también actualiza delitos relacionados,
como la agresion sexual a menores de 16 afios, el acoso sexual, la revelaciéon de
secretos, los delitos contra la integridad moral y la trata de personas.

En sintesis, esta normativa redefine y amplia el alcance de la proteccién frente
a la violencia sexual, ofreciendo un marco mas garantista para las victimas.
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En diciembre de 2025 fue aprobada la Ley Modelo Interamericana para
Prevenir, Sancionar y Erradicar la Violencia Digital contra las Mujeres, tras
un proceso de consultas en la regién. Su objetivo es ofrecer un marco regional,
pero por su interés, hemos incorporado a la Guia las ideas clave. Para ello nos
valemos de las seis ideas clave que ha publicado Equality Now!® sobre la Ley
Modelo.

1.

La ley reconoce que la violencia digital es una violacién de los derechos
humanos y forma parte de un que afectan de
manera desproporcionada a mujeres y niflas. Incluye practicas como
acoso, difusibn no consentida de imagenes intimas, deepfakes
suplantacién de identidad, discursos de odio y violencia politica digital.

El instrumento define —control sobre la
propia imagen, proteccién de datos, anonimato, libertad de expresién y
acceso a la justicia— y establece obligaciones tanto para los Estados
como para las plataformas digitales.

Los Estados deben ,
mientras que las deben asegurar transparencia,
mecanismos de denuncia y cooperacion con autoridades.

La efectividad de la Ley dependera del , Yecursos
suficientes y participacion social. La sociedad civil juega un papel clave
acompailando a sobrevivientes, difundiendo informacién y fortaleciendo
capacidades comunitarias y se debe

indigenas, afrodescendientes, jovenes, LGBTIQ+, periodistas vy
defensoras de DDHH, reconociendo riesgos diferenciados.

La ley conecta con iniciativas globales y ofrece un referente internacional
para construir ecosistemas digitales mas seguros, inclusivos y coherentes
con los derechos de mujeres y nifias.

18 Aprobada por el Comité de Expertas del MESECVI, el érgano técnico que supervisa la implementacion
de la Convenciéon de Belém do Pard que regula la normativa sobre violencia en América Latina y Caribe.

19 Seis claves para entender la nueva Ley Modelo Interamericana sobre Violencia Digital contra las Mujeres

- Equality Now


https://belemdopara.org/cim_mesecvi/
https://equalitynow.org/news/news-and-insights/belem-do-para-5-things/
https://equalitynow.org/es/news/news-and-insights-es/seis-claves-para-entender-la-nueva-ley-modelo-interamericana-sobre-violencia-digital-contra-las-mujeres/
https://equalitynow.org/es/news/news-and-insights-es/seis-claves-para-entender-la-nueva-ley-modelo-interamericana-sobre-violencia-digital-contra-las-mujeres/
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3.5.NARRATIVAS TOXICAS Y
MACHOSFERA

Esperpéntico conocer cémo algunos grupos de hombres, normalmente jévenes,
tienen la conviccidén o venden la narrativa téxica de que ellos son las victimas.
De hecho, existe un numero creciente de grupos de hombres extremistas e
“incels”® (célibes involuntarios) que se dedican al acoso sexual de las mujeres
en la “manosfera” o machosfera. Promueven la idea de que el acceso a
relaciones sexuales o romanticas es un “derecho masculino”.

La manosfera es un ecosistema digital que agrupa subculturas miséginas y
antifeministas, ofreciendo una falsa sensacién de comunidad a chicos que se
sienten solos, se sienten incomprendidos, canalizando su frustraciéon hacia el
odio contra las mujeres. En la manosfera se viraliza la afirmaciéon de que la
violencia no tiene género, o que es un invento ideolégico. O se asegura que la
misandria (aversidn a los varones) predomina entre las mujeres en general?’.

Aunque con frecuencia se relaciona con la parte oscura y profunda de la web
(dark web/deep web) la realidad es que no esta limitada a estas. Por el
contrario, se sitla mayormente en la web abierta (ver el siguiente Mapa visual).

La llamada dark web es una parte oculta de

internet, no indexable, donde se accede con Su perficie

programas especiales que permiten Contenidos mainstream (tribus e

navegar de forma anénima y cifrada. Ese ‘T“V‘;‘i‘tfe“rf‘;rju%ﬁi“"s STk,
ocultamiento completo de la identidad y de A\, A\
la ubicacién y el clima de impunidad hacen

que se utilice en gran parte para usos Deep web

ilegitimos (drogas, armas, datos robados). Grupos mas radicales en foros y redes

sociales alternativas vigiladas

Menos anonimato

Estudios documentan que en la dark web se
registra violencia digital con mas carga

misdégina, relacionada con explotacién Dark web
sexual y trata. Ahi se coordinan camparfas Manosfera extrema: foros de odioy
de acoso digital, se distribuye material apHeTss Miseeines

. . Mayores anonimato y conexion con
ilegal y se albergan comunidades o otras violencias digitales

subgrupos mas radicales de la manosfera
para evitar la moderacién.

Mapa visual de la manosfera en la web
(Elaboraciéon propia).

20 Con riesgos muy graves, como la explotacién sexual en internet: webcams pornograficas, sugar dating,
prostitucién 2.0 (PROSTITUCION 2.0 - Observatorio contra la Violencia Sexual,).
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https://observatorioviolenciasexual.org/que-es-la-violencia-sexual/prostitucion-2-0/
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En la Deep web, que engloba toda la informacién no accesible publicamente, o
protegida... esta el 90% de internet?!. Ahi aparecen grupos miséginos bien
organizados, pero poco visibles. Ahi estan las paginas de pago y compra venta
de todo. Por ultimo, en la superficie web (o clearnet) circulan contenidos virales
misdéginos muy visibles. Por ejemplo, los conocidos incels se concentran en
redes sociales y foros de la superficie de la web; ForoCoches es uno de esos
foros donde hombres expresan resentimiento hacia las mujeres. En su activismo
miségino, ForoCoches ha popularizado, como un virus, memes, chistes o
consejos de ligue, pero también términos denigrantes e insultantes como
consignas machistas, como TDS PTS, que significa “Todas Putas”. Lo usan en
hilos, memes e incluso merchandising (camisetas, pegatinas).

En resumen, en la zona oscura se concentran las expresiones mas

extremas. Pero cada vez sale n mas a la superficie.

En Espafia hay casos documentados de acoso por parte de grupos incels hacia
creadoras de contenido en OnlyFans. O grupos de Telegram con cientos o miles
de hombres que estan suponiendo una amenaza social: al normalizar la idea
de que los

El impacto de la manosfera o machosfera en la juventud es brutal. El Centro
Reina Sofia advierte de la adopcién de

y de la polarizacién; la idea de que los hombres son las “verdaderas
victimas”, contribuye a invisibilizar la violencia que ejercen contra ellas y
refuerza estereotipos peligrosos y la victimizaciéon hacia las mujeres. Crean
espacios hostiles para las jovenes, con algunas diferencias entre los grupos de
edad: adolescentes, jovenes adultos y adultos jovenes, encontrando mayor
polarizacion en este grupo?.

Esto coincide con nuestras investigaciones, a grandes rasgos:

= Adolescentes: permeables a discursos virales. Chicas mas vulnerables.

= Jovenes adult@s: polarizaciéon y falta de asertividad. Diversidad de
posicionamientos y diferente nivel de vulnerabilidad por edad. Chicos
con presencia de discursos negacionistas de la violencia.

21 Deep Web: qué es la Dark Web, diferencias con la Deep Web y cémo navegar en ella

22 Garcia Mingo y Diaz Fernandez (2022), J6venes en la Manosfera
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https://www.xataka.com/basics/que-dark-web-que-se-diferencia-deep-web-como-puedes-navegar-ella

Dentro del grupo adulto, la accién-investigacion reveld que la mayoria de edad
suele traer consigo primero la superacién de la adolescencia??; y, junto a ello,
una sensacién de libertad y autoconfianza, no siempre acompaiiada de un
desarrollo proporcional y armoénico de las habilidades necesarias para
relacionarse con respeto y/o seguridad en los entornos digitales. Sin pretender
hacer generalizaciones, hemos encontrado rasgos relevantes e inquietantes:

: rechazo activo al feminismo: subjetivamente, su identidad pasa
por la valoracién de la audiencia por la que compite para aumentar su
popularidad (likes) combinado con la influencia y mitos de la masculinidad
hegemonica. Influenciables por las dinamicas de grupo, actian con frecuencia
en solitario. Tienen pocas habilidades emocionales y poca empatia. La
necesidad de visibilidad hace que se destruya la ya de por si fina frontera entre
los valores del respeto a la intimidad y la libertad de opinién/expresion.

baja asertividad: recién alcanzada la mayoria de edad, las
jovenes suelen mostrar conductas mas temerarias y menor conciencia de los
riesgos digitales. Tienden a ocultar lo que les ocurre y cuentan con pocas
habilidades emocionales y escaso lenguaje asertivo. Se dejan influir con
facilidad por las dinamicas de grupo. Tienden a subestimar riesgos. Tienen
escaso conocimiento/reflexion sobre las causas de la desigualdad de género.

En cuanto a la sexualidad, segun Efeminista, la percepcién juvenil del sexo
digital no es homogénea: mientras que los adolescentes de 15 a 19 afios lo
asocian mas con violencia sexual digital, los jévenes de 20 a 30 lo consideran
una practica sexual (sexting), influida por su mayor experiencia y madurez
digital. Los principales motivos para practicar sexting son la falta de contacto
fisico —especialmente en relaciones a distancia, muy comunes desde la
pandemia— y el deseo de sentirse atractivo/a y obtener placer sexual. Esto fue
explorado durante el COVID-19.

En resumen, ambos, chicos y chicas jévenes adultos, siguen en una etapa en la
que su identidad personal y digital esta poco consolidada, pues acaban de salir
de la adolescencia, momento critico para la construccion de la identidad adulta.

Z3En el caso de la Generacién Z, la llegada a los 30 representa un hito que consolida definitivamente su

entrada en la edad adulta, pero la década de los 20 es crucial como puente entre adolescencia y adultez.



Nuestro proyecto y nuestra Guia estdn dirigidos —aunque no de manera
exclusiva— a jovenes mayores de 18 aiios, o, como minimo, a poblacién adulta
digital desde los 16 hasta los 28 afios. Su identidad, tanto personal como digital,
se encuentra aun en construcciéon y avanza en distintos niveles de progreso
habiendo, dentro de este amplio grupo de mayores de edad, marcadas
diferencias enla vida digital segun la edad, lo que hemos llamado un continuum
de vulnerabilidades y fortalezas. Esto es central en nuestro enfoque y en todo
el material didactico desde una perspectiva pedagogica y feminista orientada al
activismo transformador. Ademas, por razones de especializaciéon de la entidad,
hemos estudiado/trabajado sobre todo con mujeres, por lo cual esta progresién
seria un eje central de nuestro enfoque pedagégico feminista para la Guia.

Progresion de las vulnerabilidades y fortalezas
de las chicas de la Generacion Z
frente a la violencia digital

= a - Bl
Jovenes de la igualdad Generacion de la Adultas de la resiliencia
efectiva autonomia digital critica
(18-21 afios) (22-25 afios) I:{} (25-28 afios)
Identidad en construccion, Mayorindependencia, M4s madurezy recursos.
baja asertividad, conductas intentan mejorar la Enfrentan ataques

temerarias, alta vulnerabilidad alfabetizacion digital, sofisticados e intentan no
buscan aceptacién social normalizar la polarizacion

E> El target fundamental, asi como la mayoria de los hallazgos realizados en
nuestro proyecto y los materiales elaborados se han referido fundamentalmente,
pero no solo, ala porcién anaranjada, llamada 24,

24 yer informe de resultados del proyecto ‘Kit Digital de buenas practicas de comunicacién noven no
violenta y prevencién del acoso en las redes sociales’, Mujer y Sociedad, 2025.



Por supuesto, la Generacion Z es mucho mas que todo lo anterior. En esta
Guia se han recordado rasgos ambientales del contexto patriarcal que
determinan negativamente el desarrollo de esta generacion en su paso a la
edad adulta. A pesar de estar expuestos/as a fuertes y crecientes ideologias
reaccionarias, ultraconservadoras, perturbadoras y destructivas, la
Generacion Z en Espaiia también se caracteriza por ser socialmente
consciente, inclusiva, resiliente y emprendedora, con una fuerte
orientacion hacia el bienestar emocional y el aprendizaje continuo. Tienen
mentalidad abierta y emprendedora, son autodidactas y flexibles, y tiene
la habilidad de adaptarse a cambios sociales rapidos. Ademas, la juventud
valora la diversidad cultural, sexual, funcional y étnica.

Estos rasgos la convierten en una generacion clave para

impulsar cambios culturales y sociales en el pais

Entonces jcémo trabajar desde la educacion social en la concienciacion
urgente frente a la violencia digital y la cultura miségina que se populariza
vertiginosamente y desde qué abordaje enfrentamos estos problemas en las
sociedades tecnolodgicas actuales? Desde el proyecto, para la Guia, sostenemos:

Primero, , €s el mundo real.
Segundo, , pesimismo: el miedo y la negatividad
de las TRIC desde el ambito adulto de la educacién familiar y de cuidados
puede contribuir a que las jovenes vivan la tecnologia en soledad.

Tercero,

Cuarto,

Quinto, Teniendo en cuenta los dos puntos anteriores.

Desde una perspectiva pedagodgica, lo fundamental es acompafiar a los y las
joévenes a desmontar esa falacia y ofrecer alternativas de pertenencia y apoyo
que no se basen en el odio, pero enfocando por edad. No se trata inicamente de
enseilar, concienciar y sensibilizar, sino de poner el acento en la

juveniles. Para lo cual es imprescindible identificar con
precisién las debilidades y los talones de Aquiles que determinan la respuesta
ante la violencia digital. La dificultad mayor es que las narrativas nocivas estan
muy infiltradas en comunidades juveniles, y por tanto muy normalizadas.



Asi que, una respuesta pedagdgica que incluya sensibilizacion de género en
los chicos es complicada porque se trata de una educacioén critica sostenida en
datos y principios que el propio grupo niega y, ademas, mientras hay que seguir
protegiendo a las mujeres. Pero siempre evitando que el lenguaje y la imagen
digital o el lenguaje de proteccién reproduzca desigualdades de género:
colores rosados y de calma para las chicas, colores negros y frios para los
chicos, diferenciacién que
en la experiencia digital.

Se precisa conciencia social para las empresas y también . Las
paginas de belleza, moda, maternidad o cocina se saturan de cédigos dirigidos
al publico femenino, y los contenidos de automocién, deporte o pornografia
emplean un lenguaje agresivo y directo, orientado al publico masculino.

Es preciso potenciar las fortalezas con
autocuidado, defensa feminista, denuncia y concienciacién colectiva.

Por descontado que educar a chicos y chicas en el respeto mutuo y el
consentimiento desde los primeros afios dentro y fuera del entorno digital es
obviamente lo mas importante. Pero toda una estructura tecnolégica reproduce
y favorece los patrones machistas cada vez mas rapido, un sesgo que parece
incontrolable y que, a pesar de la educacién igualitaria que se propone en los
ambitos educativos espafioles, se va incluso normalizando, como demuestran
varios estudios. Lo que, creemos, funciona con jévenes es:

Acompaiiarlas activamente

Ayudarles a conocer sus derechos en linea

Ensefiarles a identificar riesgos y protegerse

Informar, pero ayudar a interpretar los datos, evitando catastrofismo.
Evitar la culpabilizacion

No prohibir

Estas dos tultimas consignas son aportadas desde un enfoque no adultista, de
empoderamiento y reconocimiento de la Generacion Z.

la Federacién de Mujeres Jovenes (FM]) opina
que atender la vulnerabilidad de las jévenes pasa por evitar la culpabilizacién y
negacién de su derecho a habitar el espacio digital®.

%5 La ‘Guia para Familias. Prevencién de ciberviolencias machistas’?® de la FM] facilita la comprensién de
las multiples formas de violencia digital y acompafia en la prevencién.



g oopbpbobbobpbgbgbbpbpbgbgbobbggbobbgbbbbgbbbbbObDboDbUboUg0 g Qg oo oo oooo

Es fundamental comprender que relacionarse a través del medio digital es nativo
para las mujeres jévenes, no culpabilizar ni criminalizar, ni el sexting, ni las apps de
ligue, ni compartir contenido personal en redes (lo que a las adultas les puede
parecer “oversharing”), ni conocer gente a través de redes (amistades, ligue, etc).

Las mujeres jovenes (y todas las mujeres) tienen derecho a ser, a expresarse, a
relacionarse y a habitar todos los espacios, tanto publicos como privados, libres de
violencia. Esta es la mdxima que nos tiene que acompanar siempre.

, fundada en el miedo de la poblacién adulta
mayor o las personas educadoras ante los datos, traemos un ejemplo:

= Titular: “Casi 3 de cada 4 mujeres jévenes se han visto expuestas a
comentarios sobre su fisico en redes sociales’%°.

= Datos alarmantes hacen crecer la preocupacion entre la poblacién adulta,
temor que lleva a limitar el uso de las redes y su acceso a internet de las
jovenes a su cargo, tendencia frecuente tanto en ambitos familiares como
escolares.

= Esta actitud tiende a la culpabilizacién, porque produce ocultamiento,
pero no limita a la generacién nativa digital. Mas bien propicia que las
jévenes se queden solas:

= Auto gestionar en soledad la informacién que reciben es abrumador y
peligroso.

Jévenes vinculados/as al proyecto de Mujer y Sociedad recordaron en los
grupos focales como, durante la pandemia, se debatian entre la obligacién de
permanecer conectadas muchas horas por motivos académicos y el deseo de
extender su tiempo personal en linea para el ocio. Todo ello ocurria bajo una
presion constante —interna y externa— de limitar su exposicién digital por el
impacto en su salud mental. Solo mas adelante, una pequeiia parte logré mirar
criticamente aquella experiencia en relacion con las plataformas y redes
sociales, sintiendo una gran soledad al realizar el drastico salto que supuso su
inmersién en el ciberespacio.

0 Ademas, llega un momento en que la Generacién Z se hace adulta.
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26 Ministerio de Igualdad (2025) https://www.igualdad.gob.es/comunicacion/notasprensa/casi-tres-de-
cada-cuatro-mujeres-jovenes-se-han-visto-expuestas-a-comentarios-sobre-su-fisico-en-redes-sociales/


https://www.igualdad.gob.es/comunicacion/notasprensa/casi-tres-de-cada-cuatro-mujeres-jovenes-se-han-visto-expuestas-a-comentarios-sobre-su-fisico-en-redes-sociales/
https://www.igualdad.gob.es/comunicacion/notasprensa/casi-tres-de-cada-cuatro-mujeres-jovenes-se-han-visto-expuestas-a-comentarios-sobre-su-fisico-en-redes-sociales/

En definitiva, para enfrentar la violencia digital y mejorar la experiencia de las
jévenes en internet, lo mas importante es acompailarlas activamente. No basta
con dar informacién: necesitamos estar presentes, escuchar y orientar,
mostrando que . Este acompaiiamiento se fortalece cuando las
ayudamos a conocer sus derechos en linea, porque saber que tienen respaldo
legal y social les da confianza para participar y expresarse sin miedo.

Al mismo tiempo, es clave y protegerse, pero
sin caer en el catastrofismo. Informar si, pero también ayudar a interpretar los
datos con calma, para que aprendan a tomar decisiones seguras y criticas. Evitar
la culpabilizacién y es fundamental: la idea no es
restringir su acceso, sino darles herramientas para que puedan disfrutar de la
red como un espacio de libertad, creatividad y aprendizaje.

Ademas, los entornos digitales precisan una de lo que
ocurre, una visién que funcione como herramienta para crear nuevas formas de
prevencién digital y denuncia frente a los ciberacosos sexuales y sexistas en
Internet. Porque el espacio publico sigue estando pensado, disefiado y ocupado
por los hombres y la cultura patriarcal, secularmente, lo que es incompatible
con la justicia elemental de género.

Si hablamos de derechos digitales?’, conviene recordar que estos no son otra
cosa que la aplicacién de los al entorno digital. La libertad
de expresién y el derecho de acceso a la informacién son importantes, pero no
pueden justificar la inaccién a nivel regulatorio de una serie de derecho. Y,
sobre todo, es compatible con una pedagogia mucho mas enfocada al derecho
a una . Por ello, desde una
perspectiva feminista y de derechos, es necesario reivindicar el espacio digital
como un espacio con reglas que se basen en la igualdad, junto a la seguridad y
la justicia.

En este campo,

Y es algo que la juventud debe saber,
porque la confianza en la seguridad les da poder y capacidad de transformar.

27 Organismos como la ONU, el Consejo de Europa, la UE y la Carta de Derechos Digitales en Espafia
(2021) han sistematizado estos principios, reconociendo que el entorno digital debe garantizar los
mismos derechos que el espacio fisico.
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Por eso, es fundamental que las instituciones, madres, padres, profesorado y
personas cuidadoras, colegas, tutores, mentores de la juventud comprendan la
dimensioén de la violencia digital y dispongan de herramientas practicas para
prevenirla y actuar cuando ocurre.

La proteccién real requiere una acciéon colectiva e hibrida. La violencia digital
no se combate solo con leyes ni solo con tecnologia. Se necesita una visién
hibrida, que articule lo publico y lo privado, y que sitie la igualdad y los
derechos digitales en el centro de la transformacién del ciberespacio.
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SIEEGUONIDA 1IPA IRTICIE
4. CONTENIDOS DIDACTICOS

La segunda parte consta de varias unidades pedagodgicas con contenidos
adaptados al enfoque pedagdgico y narrativas propuestas en la primera parte
de esta GUIA. Se trata de una serie de 12 capsulas didacticas para sensibilizar
y entender el acoso y la violencia en redes sociales, y conocer y practicar
herramientas de prevencién y combate. Las capsulas incluyen:

= Enfoque no adultista

» Perspectiva de género

= Lenguaje joven

= Brevedad, respeto, asertividad y claridad

= Frases sencillas lenguaje explicito y pedagogico

= Datos, fuentes, autorias

= Acompafiadas de signos, imagenes, emoticones y elementos visuales

El temario de 12 capsulas, unas mas técnicas, otras mas reflexivas, es el
siguiente:

WNIEIDATD OL Primero, los datos

WNEDATD O2 Buenas practicas de seguridad
WNIDAD O3 Privacidad

WNEIDAD 04 Sefiales para detectar la violencia
WNEDATD 05 Delitos y denuncia
WNEDAD 06 Normalizacién

WNEDAD 07 Narrativas y control
WNEDAD 08 Masculinidades digitales
WNIDAD 09 Aprender, desnormalizar, responder
WNEDATD 10 Combatir el machismo
WNEDAD 1T Imageny autoimagen femenina
WNEDATD 12 Defensa feminista
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